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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de:

« Comprendre en profondeur les obligations et exigences du reglement DORA et leurs impacts sur la
gouvernance des entités financieres

« Mettre en place une stratégie intégrée de gestion des risques TIC et de résilience opérationnelle

«” Structurer un cadre de gestion conforme au DORA incluant les prestataires tiers, la gestion des
incidents et la continuité des activités

« Développer les capacités organisationnelles pour auditer, suivre et améliorer en continu la résilience
numérique

« Elaborer un plan de mise en conformité DORA adapté au contexte spécifique de I’'organisation



¥ POUR QUI ?

« Responsables de la conformité

« RSSI

« Responsables risques opérationnels
« DSI

« Responsables continuité d’activité

« Responsables audit interne et membres de la direction impliqués dans la gouvernance des risques
numériques au sein d’organisations financieres, d’assurances ou de prestataires de services financiers



I

i= Programme détaillé

1/ INTRODUCTION AU REGLEMENT DORA

e Origine, objectifs et portée du reglement DORA
e Articulation avec les autres cadres européens : NIS 2, GDPR, EBA, EIOPA

e Les obligations clés pour les entités financieres et prestataires TIC critiques

2 / LES PILIERS DE LA RESILIENCE OPERATIONNELLE NUMERIQUE

e Gouvernance et responsabilité de la direction
e Gestion des risques liés aux TIC

e Gestion des incidents et continuité d’activité
e Surveillance des prestataires tiers

e Partage d’informations et coordination réglementaire

3 / MISE EN CONTEXTE STRATEGIQUE

e Cartographie des risques DORA dans le paysage financier
e Identification des acteurs internes et externes

e Intégration du DORA dans le systeme de management global

4 /| CONSTRUCTION DU CADRE DE GESTION DES RISQUES TIC

e Identification et classification des risques liés aux TIC
e Méthodologies d’évaluation des impacts opérationnels

e Définition des seuils d’appétence au risque et indicateurs clés

5 / MESURES DE MAITRISE ET DE SURVEILLANCE DES RISQUES

e Déploiement des contréles techniques, organisationnels et contractuels

e Gestion des vulnérabilités et surveillance des systémes critiques



e Documentation et tracabilité de la conformité

6 / GOUVERNANCE ET ROLES DANS LA MISE EN CEUVRE DE DORA

e Roles et responsabilités des différentes parties prenantes
e Création d’'un comité de résilience numérique

e Alignement avec les comités risques, conformité et audit

7 /| STRUCTURATION DU PROCESSUS DE GESTION DES INCIDENTS

e Détection, signalement et classification des incidents TIC
e Procédures d’analyse, de réponse et de communication

e Obligations de notification aux autorités et parties prenantes

8 / MISE EN PLACE DES PLANS DE CONTINUITE ET DE REPRISE

e Elaboration de scénarios de crise et tests de résilience
e Plan de reprise d’activité (PRA) et plan de continuité d’activité (PCA)

e Exercices de simulation et retour d’expérience (RETEX)

9 / OUTILS ET TECHNOLOGIES DE SOUTIEN A LA RESILIENCE

e Outils de monitoring et d’alerte
e Automatisation de la réponse et orchestration

e Reporting et tableaux de bord de performance

10 / GESTION DES RISQUES LIES AUX PRESTATAIRES TIERS

e Identification des services critiques externalisés
e Exigences contractuelles et clauses DORA

e Suivi et évaluation continue des prestataires

11 / SURVEILLANCE, CONTROLE ET AUDIT DES TIERS



e Indicateurs de performance et seuils d’alerte
e Revues périodiques et reporting a la direction

e Audits de conformité et mécanismes de remédiation

12 / COOPERATION ET PARTAGE D’INFORMATIONS

e Mécanismes d’échange entre entités financieres
e Communication sécurisée et partage de renseignements sur les menaces

e Coordination avec les autorités de supervision

13 / MISE EN PLACE D’UN SYSTEME D’AMELIORATION CONTINUE

e Mesure de la performance du dispositif DORA
e Identification des écarts et mise a jour des procédures

e Pilotage par les indicateurs et tableaux de bord

14 / AUDIT INTERNE ET EXTERNE DU DISPOSITIF DORA

e Préparation et conduite des audits de conformité
e Documentation et preuves d’audit

e Traitement des non-conformités et actions correctives

15 / CONSTRUCTION DE LA FEUILLE DE ROUTE DE CONFORMITE DORA

e Autoévaluation de maturité et priorisation des actions
e Elaboration d’un plan de mise en conformité réaliste

e Intégration du DORA dans les stratégies de transformation numérique



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

03 au 07 Aot 2026 Q Présentiel - Casablanca
(%28 Sep. au 02 Oct. 2026 @ Distanciel
)23 au 27 Nov. 2026 @ Distanciel

g4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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