
Microsoft Azure : technologies de sécurité
Lien : https://innov-systems.com/formation/microsoft-azure-technologies-de-securite-

 DURÉE
5 jours (35h)

 RÉFÉRENCE
VSC144

 CATÉGORIE
Microsoft Azure

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Mettre en œuvre des contrôles de sécurité

 Maintenir la posture de sécurité

 Identifier et corriger les vulnérabilités en utilisant une variété d’outils de sécurité

 POUR QUI ?

 Administrateurs Azure
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 Programme détaillé

1 / Gestion des identités et des accès

• Configurer Azure AD Privileged Identity Management (PIM)

• Configurer et gérer Azure Key Vault

• Configurer Azure AD pour les charges de travail Azure

• Sécurité pour un abonnement Azure

2 / Mettre en œuvre la protection de la plateforme

• Comprendre la sécurité cloud

• Créer un réseau

• Sécuriser le réseau

• Mettre en place la sécurité des hôtes

• Mettre en œuvre la sécurité de la plateforme

• Mettre en œuvre la sécurité des abonnements

3 / Gérer les opérations de sécurité

• Configurer les services de sécurité

• Configurer les stratégies de sécurité à l'aide d'Azure Security Center

• Gérer les alertes de sécurité

• Répondre aux problèmes de sécurité et les résoudre

• Créer des lignes de base de sécurité

4 / Sécuriser les données et les applications

• Configurer des stratégies de sécurité pour gérer les données

• Configurer la sécurité pour l’infrastructure de données

• Configurer le chiffrement pour les données au repos
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• Comprendre la sécurité des applications

• Implémenter la sécurité pour le cycle de vie des applications

• Sécuriser les applications

• Configurer et gérer Azure Key Vault

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 25 au 29 Jan. 2027  Présentiel - Casablanca

 22 au 26 Mars 2027  Présentiel - Casablanca

 17 au 21 Mai 2027  Présentiel - Casablanca

 12 au 16 Juil. 2027  Présentiel - Casablanca

 06 au 10 Sep. 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com
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