ISO 27032 : Lead Cybersecurity Manager
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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« S'approprier la norme ISO 27032 relative a la cybersécurité
« Mettre en ceuvre une politique de cybersécurité dans son organisation
« Gérer les risques et les incidents relatifs aux cyberattaques

« Se préparer a I'examen de certification PECB Certified ISO/IEC 27032 Lead Cybersecurity Manage

& POUR QUI ?

« Professionnels de la cybersécurité

« Experts en sécurité de l'information

« Professionnels cherchant a gérer un programme de cybersécurité

« Personnes responsables de concevoir un programme de cybersécurité
« Spécialistes de la Tl

« Conseillers-experts en technologie de I'information

« Professionnels IT cherchent a améliorer leurs compétences et leurs connaissances



I

i= Programme détaillé

1 / Introduction a norme ISO 27032 sur la cyber sécurité

e Qu'est-ce que la cyber sécurité ?

e Cadre normatif et réglementaire de la norme ISO 27032
e Qui sont les acteurs

e Rodles et les responsabilités des parties prenantes

e Leadership

e Mise en ceuvre d'un programme de cyber sécurité

e Analyser I'organisme

2 / Politiques, risques et mécanismes d'attaque

e Politiques de cybersécurité
e La facon gérer les risques et la conformité

e Cybercriminalité : les différents mécanismes et formes d'attaques

3 / Cybersécurité : Mesures, coordination et partage de l'information

e Mesures de contréle de cybersécurité
e Coordination et partage de I'information
e Formation et sensibilisation du personnel

e Mise en place de contréles et autoévaluation

4 / Gestion des incidents, surveillance et amélioration continue

e Gestion de la continuité des activités : norme I1SO 22301
e Management des incidents de cyber sécurité : norme ISO 27035
e Intervention et récupération en cas d’incident de cybersécurité

e Tests du niveau de préparation aux cyberattaques



e Mesures de la performance
e Réaction et récupération suite aux incidents de cyber sécurité

e Amélioration continue

5 / Préparation a la certification

e Entrainement avec examen blanc

e Trucs et Astuces pour bien passer et réussir I'examen

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmeées

)23 au 27 Nov. 2026 @ Distanciel

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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