Gérer une Cyber-Crise

Lien : https://innov-systems.com/formation/gerer-une-cyber-crise-

M CATEGORIE
Analyse Apres Incident

©® DUREE @ REFERENCE : Analyse Forensique,

3 jours (21h) SEC256 Investigation
Numérique et Plan de
Continuite

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Connaitre les méthodes de cyberattaque utilisées
« Prendre conscience des conséquences que peut avoir une attague informatique

« Etre prét a gérer une cyber-crise

¥ POUR QUI ?

« Responsable du plan de continuité d’activité (RPCA) et de la gestion de crise
« Dirigeants de I’'organisme membres ou non de la cellule de crise

« Responsable de la Sécurité du Systéme d’Information (RSSI)

« Directeur des Systemes d’'Information (DSI)

« Directeur des risques

« Equipes techniques devant mettre en oeuvre les solutions de secours



I

i= Programme détaillé

1 / Introduction

e Définitions

e Enjeux

e Périmetre

e Reglementation

e PCA et gestion de crise

2 / Architecture d'un dispositif de crise

Pourquoi un dispositif de gestion de crise ?
e Les fondements de la gestion de crise

e Systeme de veille et alerte

e Evaluer la situation et escalade

e L'organisation pour piloter la crise

e Composition d'une cellule de crise

e Leader et relais de gestion de crise

e Le guide de gestion de crise

3 / Les risques de cyber-crise

e Les cyber-menaces
e Les attaquants

e Lesrisques

4 / Se préparer a gérer une cyber-crise

e Anticipation a la gestion de crise : Prévenir plutét que guérir

e Cyber-crises : un des nombreux scénarios de crise ... mais le plus prégnant a ce jour



e Se préparer : s’entrainer et déterminer tous les points a traiter
e S’organiser : se donner les moyens de réagir efficacement

e Documenter : apporter un support pour tous

5 / Gérer une cyber-crise

e Organisation : ne pas laisser faire le hasard

e Mobilisation : se donner les chances d’étre opérant

e Gestion de la crise

e Activation d'une cellule de gestion de crise

e Articulation des cellules de crise

e La logistique et les moyens dédiés a la gestion de crise
e Plan d'action adapté a chaque niveau de crise

e Prise de décision

e La communication de crise

e Mettre en oeuvre un plan de communication de crise

e Les conditions de succes d'une communication de crise
e Les outils de communication en crise

e La mallette de communication

e La sortie de crise

e Evoluer le dispositif pour sortir de la crise

e Débriefing de crise a chaud

e Mener une démarche de retour d'expérience

e Les comptes-rendus de crise

6 / Maintenance du dispositif de crise

e Capitaliser sur la gestion de crise

e Assurer I'amélioration continue de la gestion de crise



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(29 au 31 Juil. 2026 Q Présentiel - Casablanca
(123 au 25 Sep. 2026 @ Distanciel
()19 au 23 Nov. 2026 @ Distanciel

g4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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