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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

«” Savoir configurer IBM QRadar SIEM

« Savoir analyser le flux des données et générer les rapports

& POUR QUI ?

« Administrateurs systemes ou réseaux



I

i= Programme détaillé

1 / Introduction a IBM QRadar

e Définition d’un SIEM

e Le fonctionnement d'un SIEM

e Les objectifs d'un SIEM et de la corrélation des données
e Panorama des outils SIEM du marché

e Présentation de QRadar

e Positionnement de I'outil QRadar

2 / Architecture de QRadar

e Configuration de QRadar SIEM pour collecter des données
e Détection des activités suspectes
e Architecture des composants IBM QRadar SIEM et flux de données

e Utilisation de l'interface utilisateur QRadar SIEM

3 / Analyser et rechercher des actions suspectes

Enquéter sur une infraction déclenchée par des événements
e Enquéter sur les événements d'une infraction

e Utiliser les profils d'actifs pour enquéter sur des infractions
e Enquéter sur une infraction déclenchée par des flux

e Enquéter sur profils d'actifs

4 / Gérer des regles et des index

e Utilisation de la hiérarchie du réseau

e Index et gestion de données agrégées



5 / Utiliser QRadar SIEM Dashboard

Gestion des dashboards

Les différents éléments d’'un dashboard

Se déplacer entre les dashboards

Personnalisation des dashboards et leurs éléments

6 / Créer des rapports

Présentation des rapports

Les parametres généraux

Les différents objets d'un rapport et leurs parametres

e Créer des rapports personnalisés

7 / Utiliser les filtres et la recherche avancée

e Les filtres disponibles et utilisables rapidement
e Utilisation des filtres pour effectuer une recherche

e Utilisation d'Ariel Query Language (AQL) pour les recherches avancées

8 / Analyser une attaque a grande échelle dans le monde réel

& Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos
« Brainstorming et Jeux de Réle
« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



3 Prochaines dates programmées

(914 au 17 Juil. 2026 Q Présentiel - Casablanca
08 au 11 Sep. 2026 @ Distanciel
1 03 au 06 Nov. 2026 @ Distanciel

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements
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