
McAfee Application and Change Control -
Administration 8.0
Lien :
https://innov-systems.com/formation/mcafee-application-and-change-control-administration-80

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SEC197

 CATÉGORIE
Mcafee, Kaspersky et
Sophos

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Savoir installer, configurer, utiliser McAfee Application Control

 Pouvoir résoudre les problèmes liés à McAfee Application Control

 Maîtriser McAfee ePolicy Orchestrator (McAfee ePO)

 Savoir surveiller et empêcher les modifications du système de fichiers, du registre et des comptes
d'utilisateurs

 POUR QUI ?

 Administrateurs système ou réseau

 Toute personne concernée par la sécurité des terminaux système
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 Programme détaillé

1 / Introduction

• Présentation de McAfee

2 / Présentation de McAfee Application Control et McAfee Change Control

• Les composants

• Les fonctions

• Les fonctionnalités

3 / Planification d'un déploiement géré

• Les conditions préalables et les éléments-clés d'un plan de déploiement

• Identification des contreparties de la solution et les phases du plan pilote

4 / Installation de l'extension McAfee Application Control et McAfee Change Control

• Ajouter l'extension McAfee Application Control et McAfee Change Control au serveur McAfee
ePO

• Vérification de l'installation

5 / Tâches du serveur et ensembles d'autorisations de McAfee Application Control et de
McAfee Change Control

• Identification des ensembles de permissions par défaut inclus

• Comprendre les tâches serveur spécifiques au produit créées après le déploiement

6 / McAfee Application Control client

• Activer et désactiver les tâches client McAfee Application Control

• Les notifications, les évènements et les approbations des utilisateurs finaux
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• Customisation des notifications des utilisateurs finaux

7 / Les ensembles de règles et les autres principes

• Les ensembles de règles, leurs propriétés et leurs permissions

• Configuration et gestion des ensembles de règles

• Les onglets des ensembles de règles de McAfee Application Control, McAfee Change Control et
Integrity Monitoring

8 / Politiques de McAfee Application Control

• Les stratégies de McAfee Application Control et leurs relations avec les ensembles de règles

• Définir le rôle de la politique et configurer les stratégies

9 / Modèle de confiance de McAfee Application Control

• Les bases de l'inscription à une liste blanche (whitelisting)

• Conception du modèle de confiance McAfee Application Control

10 / Modification des fichiers protégés

• Utiliser le mode Update et le mode Observer

• Apporter des modifications aux règles

11 / Inventaire de McAfee Application Control

• Naviguer dans les menus de l'inventaire, décrire comment faire des recherches

• Gestion d'un inventaire. Comparer un inventaire

12 / McAfee Change Control

• Utilisation de la protection d'écriture et de lecture dans les stratégies

• Définition des mises à jour et les utilisateurs autorisés

• Configuration de McAfee Change Control
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13 / Surveillance de l'intégrité

• Configuration des stratégies d'Integrity Monitoring

• Réduction du bruit à l'aide du filtre d'exclusion avancé

• Utiliser le suivi des changements de contenu

14 / Evènements et alertes

• Comment les évènements McAfee Application Control sont traités dans le logiciel McAfee ePO ?

• Quand utiliser l'exclusion en un seul clic ?

• Configurer les alertes McAfee Application Control dans le logiciel McAfee ePO

15 / Tableaux de bord et rapports

• Les tableaux de bord et les requêtes de McAfee Application Control

• Visualisation des rapports

16 / Dépannage

• Identification du client par rapport à l'utilisation du logiciel McAfee ePO géré

• Localisation du fichier log et les ressources-clés

• Utilisation des outils de dépannage

• Dépannage des problèmes d'implémentation des fonctionnalités

17 / Administration à l'aide de l'interface en ligne de commande

• Utilisation de l'interface en ligne de commande pour administrer des systèmes non connectés
au serveur McAfee ePO

18 / Meilleures pratiques

• Les bonnes pratiques pour l'installation initiale, les tests, la création et la mise au point de
stratégies, ainsi que la maintenance
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 17 au 21 Août 2026  Distanciel

 12 au 16 Oct. 2026  Distanciel

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 29/06/2026 — Réf : SEC197
Innov Systems — Tous droits réservés
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