Mobilité Sécurisée : les enjeux
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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Assimiler les enjeux de la sécurisation de la mobilité de I'entreprise

« Découvrir les acteurs et les solutions du marché

& POUR QUI ?

v SSI



I

i= Programme détaillé

1 / Le nomadisme et la mobilité

e Terminologie

e Panorama et chiffres clés

e Les acteurs du marché

e La mobilité et le nomadisme dans les grandes entreprises
e Les avantages sur l'Internet et I'Intranet mobile

e Le télétravail

2 / Les usages favorisant la mobilité

e Le Cloud Computing
e Le Dual SIM

e La virtualisation

e Le BYOD

e Le CYOD

e Les communications unifiées

3 / Les technologies liées a la mobilité, les terminaux

Les réseaux mobiles GPRS, EDGE, UMTS, HSPDA, 4G, 5G

e Le Wimax. Impact sur les collectivités locales
e Portabilité. Role déterminant du XML dans I'architecture mobile
e Les terminaux. Quel type de terminal choisir ?

e Chrome, Android, iOS...

4 / Les enjeux et les menaces

e Divers horizons pour toujours plus de menaces



e Les enjeux pour l'entreprise
e Panorama des attaques

e Lesrisques et les menaces en chiffres

5 / La sécurité de la mobilité

e Généralités

e La sécurité et la confidentialité des données
e La fiabilité des réseaux

e L'adaptation des réseaux

e De nouvelles architectures

6 / La sécurité dans un projet de mobilité

e Méthodologie
e Mesurer les risques et déterminer les objectifs de sécurité

e Le plan d'assurance sécurité

7 / Les solutions de mobilité sécurisée

e Le VPN
e Le DAVFI
e Le MDM
e Le COPE

e Les solutions du marché

8 / Vade-mecum de la mobilité sécurisée

e Les bonnes pratiques
e Les pieges a éviter

e Ce qu'il faut retenir



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances
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