
Microsoft Azure : gestion de la sécurité
Lien : https://innov-systems.com/formation/microsoft-azure-gestion-de-la-securite

 DURÉE
3 jours (21h)

 RÉFÉRENCE
SEC173

 CATÉGORIE
Sécurité du Cloud

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Maîtriser les normes et standards pour sécuriser le Cloud Microsoft

 Connaître les moyens offerts pour la sécurisation du Cloud Microsoft

 Mettre en place des architectures sécurisées

 Sécuriser l'infrastructure du tenant

 POUR QUI ?

 Administrateur Azure
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 Programme détaillé

1 / Introduction

• Cloud Computing : Evolution, besoins, freins

• Sécurité : Vue d'ensemble de l'offre

2 / La sécurité et les menaces

• Tour d'horizon des menaces sur le Cloud

• Présentation des outils génériques et tiers de sécurité du Cloud

• Introduction aux méthodes et stratégies de sécurité

3 / La sécurité au sein de Microsoft Azure

• Présentation des méthodes et outils pour la sécurisation d'Azure :

• Les méthodes de conformité

• Le centre de sécurité

• Application Gateway

• Azure AD

• Azure ATP

• Azure Sentinel

• Azure Cloud App Security

• Protection DDOS

• Key Vault

• Azure Information Protection

• Azure Privileged Management

• Microsoft Intelligent Security Graph...

• Analyse des processus de validations et de stratégies

• Responsabilité et données

• Meilleurs pratiques de gouvernance et des stratégies Azure
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4 / Gérer la sécurité de son tenant

• Introduction à Azure Security Center

• Gérer l'identité et du contrôle d'accès

• Sécuriser le réseau

• Protéger des données

• Gérer les clés, secrets et certificats

• Implémenter les règles de stratégies et des politiques de sécurité

• Tests et alertes de sécurité

• Prévenir les attaques

5 / La sécurité de l'identité et des données

• Implémenter la sécurité d'identité et des données au sein du tenant

• Implémenter les stratégies de conformité

• Gérer une collaboration inter-entreprise

• Gérer les accès externes

• Activer les moteurs d'analyses Azure afin de sécuriser le tenant

• Créer les campagnes de tests

• Configurations avancées

6 / La sécurité par module

• Vue d'ensemble de la sécurité pour les services Azure

• Azure App

• Azure Active Directory

• Azure Compute

• Azure Database

• Azure Web

• Azure Storage

7 / Le suivi de la sécurité
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• Vue d'ensemble des outils pour suivre la conformité de la sécurité

• Journalisations, analyses et audits

• Vue d'ensemble des bonnes pratiques

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 22 au 24 Juil. 2026  Présentiel - Casablanca

 16 au 18 Sep. 2026  Distanciel

 11 au 13 Nov. 2026  Distanciel

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com
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