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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Assurer et tester la sécurité dans ses développements en utilisant les méthodes et solutions
appropriées

& POUR QUI ?

« Développeurs
« Architectes applicatifs

« Chefs de projets



I

i= Programme détaillé

1 / Introduction

e Lesrisques liés au développement

e Les traces laissées par les développeurs : mémoire, journaux, ...
e Les attaques

e Les différents acteurs : CERT, PCl, CWE, OWASP, ...

e Codage sécurisé d'une application

e Les types d'attaques

2 / Classification des risques CERT

Domaines

Validation des entrées, déclaration et initialisation, expressions, ...

Sévérité, priorité, ...

Guidelines

3 / La sécurité des applications avec OpenSAMM

Les approches de 'OPENSAMM

e Maitriser les scorecards

e Les activités de I'OPENSAMM

e Comprendre et mettre en place les pratiques de sécurité
e Améliorer |'efficacité/efficience des pratiques de sécurité

e Maitriser les pratiques de sécurité

4 / Mettre en place un modele de maturité

e Préparer

e Evaluer



e Définir la cible souhaitée
e Définir le plan
e Mettre en place

e Mettre a disposition

5 / Introduction a BSIMM (Building Security In Maturity Model)

e Les approches BSIMM
e Constituer une base solide pour le développement d’une application

e Les bonnes pratiques

6 / Analyse de la sécurité de I’application auditée

e Identifier les parties critiques de son code

e Définir le périmétre de I'audit et se limiter aux parties critiques

7 / Les parties essentielles du code source a vérifier

e Identifier les parties du code source essentielles a vérifier
e Les mécanismes d’authentification et cryptographiques

e La gestion des utilisateurs

e Le contréle d’acceés aux ressources

e Les mécanismes d’interactions avec d’autres applications
e L'accés aux bases de données

e La conformité des exigences de sécurité établies pour I'application

8 / Tester la sécurité des applications

e Identifier les parties du code source essentielles a vérifier
e Les processus projet et les tests

e L'approche globale

e Le plan de test et ses déclinaisons. La stratégie de test

e L'approche par les risques. L'estimation



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

()24 au 27 Nov. 2026 @ Distanciel

(909 au 12 Fév. 2027 Q Présentiel - Casablanca
(06 au 09 Avr. 2027 Q Présentiel - Casablanca
101 au 04 Juin 2027 Q Présentiel - Casablanca
927 au 30 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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