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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Acquérir toutes les bases de la mise en oeuvre de la sécurité des systémes d’information

« Se préparer a la certification ISO 27002 Foundation

& POUR QUI ?

« Auditeurs

« Chefs de Projet

« Consultants

« Responsable sécurité

« Risk managers



I

i= Programme détaillé

1 / Introduction

e Concepts de base en sécurité de l'information

e Notions fondamentales : donnée, information, confidentialité, intégrité, disponibilité...
e Introduction aux systémes de management et a la gestion des risques

e Le gestion des risques

e Critéres de fiabilité : confidentialité, intégrité, disponibilité

e Présentation des normes de la famille ISO 27000

e Les termes et concepts essentiels

e La certification : Processus et bénéfices

2 / La norme ISO/IEC 27002:2013

e Présentation des themes principaux
e Structure et objectifs de la norme

e Relations avec I'ISO 27001 et les autres normes ISO 2700x

3 / Menaces et risques

e Relation entre une menace et un risque

e Divers types de menaces

e Divers types de préjudices

e Effets sur la sécurité de I'information

e Hacking et phishing

e Mesures : préventives, répressives et correctives
e Analyser, évaluer et traiter les risques

e Stratégies de gestion des risques

4 /| Approche et organisation



e Politique de sécurité et organisation de la sécurité

e L’approche organisationnelle : mettre en place un SMSI

e Classification des informations

e Processus d’escalade des incidents

e Gestion des incidents

e Maniére dont les incidents de sécurité sont signalés et informations requises

e Exemples d’incidents de sécurité

e Conséquences de I'absence de signalement d’incidents de sécurité

e Implications du processus d’escalade des incidents (au niveau fonctionnel et hiérarchique)
e Effets du processus d’escalade des incidents au sein de I'organisation

e Cycle de vie d'un incident

5 / Mesures de sécurité

e Importance des mesures

e Facons de structurer ou d’organiser des mesures de sécurité

e Mesures physiques

e Mesures techniques

e Mesures organisationnelles

e Exemples de mesures de sécurité organisationnelles

e Dangers et les risques impliqués par des mesures de sécurité organisationnelles insuffisantes

e Mesures de sécurité d’acces, telles que la séparation des taches et |'utilisation de mots de
passe

e Principes de la gestion de I'accés
e Concepts d’identification, d’authentification et d’autorisation

e Importance d'une Gestion de la continuité des affaires correctement établie pour une
organisation

6 / Lois et réglementations

e Importance des lois et réglementations pour la fiabilité de I'information
e Les mesures de conformité (audit, code de pratique)

e Législation relative a la protection des données personnelles



e Législation relative a la criminalité informatique

7 / Préparation a la certification

e Entrainement sur des questions d'examen blanc

e Trucs et Astuces pour bien passer et réussir I'examen

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

(05 au 07 Ao(it 2026 Q@ Présentiel - Casablanca
(430 Sep. au 02 Oct. 2026 @ Distanciel
)25 au 27 Nov. 2026 @ Distanciel

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
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