Fondamentaux ISO 27001 & ISO 27002

Lien : https://innov-systems.com/formation/fondamentaux-iso-27001-iso-27002

. L @8 CATEGORIE
® DUREE W REFERENCE ISO

3 jours (21h) SEC86 27000/27001/27002

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Acquérir le premiére approche de la norme ISO 27001 et ISO 27002 relatif a la sécurité du systeme
informatique

¥ POUR QUI ?

« Toute personne qui souhaite prendre connaissance des normes ISO 27001 et 27002



I

i= Programme détaillé

1 / Introduction aux systemes de management de la sécurité de I’information tel que
requis par la norme ISO/IEC 27001

2 / Introduction a la famille de normes ISO/IEC 2700x

3 / Introduction aux systémes de gestion et a I’lapproche processus

4 / Principes fondamentaux de la sécurité de I’'information

5 / Exigences générales : présentation des articles 4 a 10 de la norme ISO/IEC 27001

6 / L'origine des mesures

e La conformité
e La gestion des risques

e Les ACP ou initiatives internes

7 / Principes et conception des mesures de sécurité de I’'information

e Les différents acteurs

e |dentification des contraintes

e Typologies de mesures de sécurité

e Plan d'action sécurité

e Documentation des mesures de sécurité

e Controle et évaluation des mesures de sécurité de I'information

e Exemples de mise en ceuvre des bonnes pratiques

8 / La norme I1SO 27002

e Présentation et historique



e Structure et objectifs
e Exemple d'application du modéle PDCA aux mesures

e Cas pratique

9 / Les référentiels de mesures de sécurité

e Les référentiels sectoriels (HDS, ARJEL, PCI-DSS,SAS-70/ISAE3402/SOC 1-2-3, RGS)
e Les autres sources de référentiels et guides de bonnes pratiques :

e Organismes étatiques (Guide d'hygiene de I'ANSSI, NIST, NSA, etc.)

e Les associations & instituts (SANS, OWASP, CIS, Clusif, etc.)

e Les éditeurs

& Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

£8 Prochaines dates programmées

(110 au 12 Fév. 2027 Q Présentiel - Casablanca
107 au 09 Avr. 2027 Q Présentiel - Casablanca
1 02 au 04 Juin 2027 Q Présentiel - Casablanca
™ 04 au 06 Ao(it 2027 Q Présentiel - Casablanca
™ 06 au 08 Oct. 2027 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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