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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

«” Acquérir les connaissances nécessaires a la réussite des examens CISSO et CISSP

« Maitriser les connaissances en sécurité de I'information dans les domaines du tronc commun de
connaissances

« Comprendre les besoins en sécurité de I'information pour toute I’'organisation

« Acquérir les connaissances nécessaires pour conseiller une organisation sur les meilleures pratiques en
management de la sécurité de I'information

# POUR QUI ?

« Ingénieurs Sécurité



I

i= Programme détaillé

1 / Management du risque et de la sécurité

e Gestion des risques, évaluations

SMSI, réles et responsabilités

e Identification and Authentication

Access Control

2 / Cryptographie et opérations de Sécurité

e Modeles de sécurité et criteres d'évaluation
e Opérations de Sécurité
e Cryptographie symétrique et hachage

e Cryptographie asymétrique et PKI

3 / Sécurité des réseaux et des communications

Les connexions de réseau

e Protocoles et périphériques réseau

Téléphonie, VPN et sans fil

e Architecture de sécurité et attaques

4 / Sécurité du Développement Logiciel, Sécurité des Bases de Données, Malwares

e Sécurité du développement logiciel
e Sécurité de la base de données

e Attaques de logiciels malveillants

5 / BCP & DRP, Incidents de Sécurité, Lois et Ethique, Sécurité Physique

e BCP & DRP : BIA, stratégies, plan de développement, test



e Continuité des Activités et Reprise d’Activité
e Incidents de Sécurité

e Lois et Ethique

e Sécurité physique

e Conformité

6 / Préparation a la certification

e Entrainement sur des questions d'examen blanc

e Trucs et Astuces pour bien passer et réussir I'examen

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

(412 au 16 Oct. 2026 @ Distanciel

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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