
CISM : préparation à Certification IS MANAGER
Lien : https://innov-systems.com/formation/cism-preparation-a-certification-is-manager

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SEC51

 CATÉGORIE
Sécurité
Organisationnelle

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Maîtriser les quatre grands domaines de la gestion de la sécurité conformes à la certification CISM

 Comprendre les pratiques de gestion des risques pour gérer le programme de sécurité de l'information
d'une organisation

 Connaitre Les exigences spécifiques liées à la réussite à l’examen et à l’obtention de la certification

 Se préparer au passage de l’examen de certification CISM

 POUR QUI ?

 Professionnels en sécurité

 RSSI

 Consultants en sécurité

 Toute personne souhaitant acquérir des connaissances en la matière
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 Programme détaillé

1 / Domaine 1 : Gouvernance de la Sécurité de l’information

• Concilier les stratégies de sécurité de l’information avec la stratégie de l’organisation

• Développer une politique de sécurité de l’information performante

• Répartir les rôles et les responsabilités au sein de la gouvernance

• Audit, information et communication autour de la gouvernance de la sécurité

2 / Domaine 2 : Gestion des risques informationnels

• Mettre en place une approche systématique et analytique, et un processus continu de gestion
des risques

• Identifier, analyser et évaluer les risques

• Définir des stratégies de traitement des risques

• Mettre en place une communication effective autour de la gestion des risques

3 / Domaine 3 : Développement et gestion d’un programme de sécurité de l’information

• Comprendre l’architecture de la sécurité de l’information

• Méthodologie et pratiques pour mettre en place des mesures de sécurité

• Gérer les contrats et les prérequis de la sécurité de l’information

• Utiliser les métriques et évaluer la performance de la sécurité

4 / Domaine 4 : Gestion des incidents de sécurité de l’information

• Fonctionnement du plan de gestion des incidents de sécurité

• Pratiques et techniques de la gestion des incidents de sécurité

• Méthode de classification

• Les processus de notification et d’escalade

• Détecter et analyser les incidents
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5 / Informations générales sur l’examen

• A propos de l’examen CISM

• Répondre aux questions

• Notation de l’examen

• Etapes pour la certification

• Exemples de questions

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 29 Juin au 03 Juil. 2026  Présentiel - Casablanca

 24 au 28 Août 2026  Distanciel

 19 au 23 Oct. 2026  Distanciel

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com
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