
CISSP : préparation à certification sécurité des SI
Lien : https://innov-systems.com/formation/cissp-preparation-a-certification-securite-des-si

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SEC50

 CATÉGORIE
Sécurité
Organisationnelle

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Connaître les différents domaines du CBK défini par L'(ISC)²

 Disposer des connaissances fondamentales concernant la sécurité des SI et la gestion des risques

 Acquérir les compétences requises pour l’obtention de l’examen de certification CISSP®

 POUR QUI ?

 Responsables de la sécurité des SI

 Toute autre personne jouant un rôle dans la politique de sécurité des SI
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 Programme détaillé

1 / Introduction à la Sécurité du SI et du CBK de L'(ISC)²

• Sécurisation des systèmes d'information

• La certification CISSP®

• L'étendue du CBK

2 / Programme de sensibilisation à la sécurité des opérations

• Pratiques liées à la gestion de la sécurité

• Gestion des risques, programme de management

• Mesures préventives. Détection et correctives

• Rôles et responsabilités des acteurs

• Améliorer les pratiques d'embauches

• Systèmes d'exploitation

3 / Architecture, modèles de sécurité et contrôle d'accès

• Architecture de système. Modèles théoriques de sécurité de l'information

• Méthodes d'évaluation de systèmes, modes de sécurité opérationnels,...

• Systèmes et méthodologies de contrôle d'accès

• Accès aux données et aux systèmes, IPS et IDS

• Journaux d'audit, menaces et attaques reliés au contrôle des accès, etc

4 / Cryptographie et sécurité des développements

• Les concepts de la cryptographie

• Types de cryptographie

• Sécurité de développement d'applications

• Les bases de données
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• Cycle de développement

5 / Sécurisation des télécommunications et des réseaux

• Notions de bases

• Protocoles de sécurité

• Attaques sur les réseaux

• Sauvegardes des données

• Pare-feu

• VPN

6 / Sécurisation des informations et gestions des risques

• Les mesures d'urgence

• Sécurité physique

• Rôles et responsabilités

• DSLC

• Procédure après sinistre

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des ConnaissancesIn
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 Prochaines dates programmées

 23 au 27 Nov. 2026  Distanciel

 15 au 19 Fév. 2027  Présentiel - Casablanca

 12 au 16 Avr. 2027  Présentiel - Casablanca

 07 au 11 Juin 2027  Présentiel - Casablanca

 02 au 06 Août 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 13/11/2026 — Réf : SEC50
Innov Systems — Tous droits réservés
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