MEHARI Risk Manager : analyse des Failles
Informatiques

Lien :
https://innov-systems.com/formation/mehari-risk-manager-analyse-des-failles-informatiques

@ CATEGORIE
Analyse des Risques,
Audit de Sécurité

® DUREE ® REFERENCE
3 jours (21h) SEC23

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Assimiler les concepts et principes associés a la méthode MEHARI

« Comprendre les étapes de I'approche MEHARI

« Savoir identifier les dysfonctionnements

« Evaluer la qualité de services de sécurité dans une organisation selon la méthode MEHARI

« Elaborer des plans de sécurité basés sur I'approche MEHARI

& POUR QUI ?

« Auditeurs

« Membres d’une équipe de sécurité informatique



I

i= Programme détaillé

1 / Introduction a la méthode MEHARI

e Historique de la méthode
e Principes généraux

e L’approche Mehari

2 / Recherche et analyse des dysfonctionnements

e Analyse des activités
e ldentification et analyse des dysfonctionnements

e Echelle de valeur des dysfonctionnements

3 / Identification des scenarios de risque

e Recherche des causes de dysfonctionnement
e Analyse des causes de dysfonctionnement

e Identification des scénarios de risques

4 / L'analyse des risques

e Analyse de la potentialité du risque
e Analyse de I'impact actuel d'un risque

e Evaluation de la gravité d’un risque

5 / Définition des plans d’action

e Les plans de sécurité (plans d’action)

6 / Introduction a I’'usage des bases de connaissances



e Dépersonnaliser et généraliser la description des risques
e Viser I'exhaustivité des situations de risque analysées

e Apporter de I'expertise

e Harmoniser et coordonner les plans d’action

e Particularités de I'approche fondée sur une base de connaissances MEHARI

7 / Impact intrinséque et classification des actifs

e Vue d’ensemble

Echelle de valeurs des dysfonctionnements

e Classification des actifs

Impact intrinséque des scenarios de risque

8 / Diagnostic de I’état des services de sécurité

e Définition
e Qualité d'un service de sécurité
e Processus d’évaluation des services de sécurité

e Synthése

9 / L’analyse des scénarii de risque

e Description des scénarii des bases de connaissances
e Evaluation des facteurs de réduction des risques

e Vue d’ensemble des risques

10 / Elaboration des plans de sécurité

e Les options de traitement des risques
e La réduction des risques

e L'évitement, le transfert et I’acceptation des risques



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

)21 au 23 Oct. 2026 @ Distanciel

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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