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® DUREE ® REFERENCE
3 jours (21h) SEC09

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Acquérir les clés pour organiser la sécurité informatique dans son entreprise en s'appuyant sur la
réglementation actuelle

¥ POUR QUI ?

« Directeur général
« DSl

« RSSI

« CISO

« DPO

« DRH



I

i= Programme détaillé

1 / Introduction

e Qu'entend-on par sécurité informatique (menaces, risques, protection)

Les composantes d'un Sl et leurs vulnérabilités

e Les risques juridiques

La malveillance : Modélisation

2 / Niveaux de maturité de la sécurité Si

e Maturité naissante et la sécurité informatique

e Maturité moyenne et la sécurité systeme d’information
e Maturité et la protection de I'information

e Maturité controlée et les systemes de management

e Les étapes pour les organisations a créer

e L’'organisation hiérarchique et fonctionnelle

e Les étapes pour le systeme d'information

3 / Les Responsabilités

e Métier

e Civiles

e Pénales

e Disciplinaires ou contractuelles

e Délégation de responsabilité

4 / Vue d'ensemble des risques opérationnels

e Présentation des menaces, des vulnérabilités, des risques

e Les acteurs concernés



e Les approches possibles

5 / Evaluation des besoins

e Classification des processus, les données, les documents et les ressources
e Classification héritée et intrinséque

e La confidentialité et la disponibilité

e Les pieges

e Les responsabilités

e Gestion de la sous-traitance

6 / La Continuité d’Activité

Les objectifs et les périmetres

e 1SO 22301

e Les étapes

e Les acteurs

e Les plans PCA et PCO, PGC, PSI, PCOM, PHEB

e Elaboration et classification

7 / La protection de l'information : Les regles a respecter

e Lors de la conception
e Lors de la diffusion et échange d'informations

e Lors d'archivage et de stockage des informations

8 / La protection des outils : les regles a respecter

e Installation, nomadisme et maintenance

e Authentification et habilitations

e Communications et chiffrement

e Archivage, stockage, chiffrement, sauvegardes

e Recyclage, fin de vie



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(925 au 27 Nov. 2026 @ Distanciel

(03 au 05 Fév. 2027 @ Présentiel - Casablanca
(931 Mars au 02 Avr. 2027 Q Présentiel - Casablanca
126 au 28 Mai 2027 Q Présentiel - Casablanca
121 au 23 Juil. 2027 @ Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements
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