Cisco Firewall ASA : installation et configuration

Lien : https://innov-systems.com/formation/cisco-firewall-asa-installation-et-configuration

@ CATEGORIE

® DUREE @ REFERENCE c
. Cisco : QOS, MPIs,
3 jours (21h) RST80 Sécurité ASA

‘ @© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Etre capable d'installer et de configurer une solution de sécurité basée sur Cisco ASA

‘ ¥ POUR QUI ?

« Ingénieurs et Administrateurs réseaux

« Responsables de sécurité



I

i= Programme détaillé

1 / Introduction aux Cisco ASA

e Les pare-feux : vue d'ensemble et terminologie
e Les différents types d'architectures
e La gamme ASA

e Gestion des licences

2 / Configuration de base d'un CISCO ASA

e Démarrage avec un ASA

e Présentation de l'interface utilisateur
e Configuration globale

e Les différents niveaux de sécurité ASA

e Configurations diverses : NTP, SYSLOG

3 / Listes de controle d'acces et filtrage de contenu

e Présentation des ACLs. Les apports
e Configuration d'ACLs
e Filtrage de code

e Filtrage d'URL

4 /| Groupement d'objets

e Qu'est ce que les groupes d'objets ?
e Usage des groupes d'objets

e Configuration de groupes d'objets

5 / Configuration du modeéle AAA (Authentication, Authorization and Accounting)



e Présentation de Cisco Secure Access Control Server
e Installer Cisco Secure ACS

e Configurer I'authentification et les autorisations

e Télécharger les ACLs

e Dépanner le modéle AAA

6 / Redondance de pare-feu

e Présentation du failover
e Les modes failover

Configuration du failover et de LAN failover

Mise en place du failover en mode actif/actif

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

4929 au 31 Juil. 2026 Q Présentiel - Casablanca
(923 au 25 Sep. 2026 @ Distanciel
119 au 23 Nov. 2026 @ Distanciel

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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