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® DUREE @ REFERENCE
5 jours (35h) WLUM25

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre l'architecture de macOS Sequoia et des plateformes Apple Silicon
« Installer, configurer et administrer efficacement des postes macOS

« Mettre en ceuvre les fonctionnalités avancées de sécurité de macOS

« Déployer et administrer un parc Apple avec Apple Business Manager et les solutions MDM
« Automatiser les taches d'administration grace aux scripts et aux outils natifs

« Optimiser les performances des Mac équipés de processeurs Apple Silicon

« Intégrer macOS aux infrastructures Cloud et aux environnements d'entreprise
« Diagnostiquer et résoudre les incidents techniques courants

« Garantir la conformité, la sécurité et la gouvernance des postes macOS

« Adopter les meilleures pratiques d'exploitation et de maintenance

« Réduire les risques liés a la sécurité et améliorer la productivité des utilisateurs

« Réaliser un projet complet d'administration, d'automatisation et de sécurisation d'un environnement
macOS



¥ POUR QUI ?

« Administrateurs systemes macQOS

« Administrateurs systemes et réseaux

« Ingénieurs Support IT

« Ingénieurs Infrastructure

« Administrateurs MDM

« Ingénieurs Cybersécurité

« Consultants Apple Enterprise

«” Administrateurs Microsoft Intune et Jamf
« Responsables Informatique

« Ingénieurs DevOps

« Chefs de projet Infrastructure et Digital Workplace

« Toute personne souhaitant maitriser I'administration, la sécurité et I'automatisation des
environnements macOS professionnels



I

i= Programme détaillé

1 / Architecture de macOS et évolution vers Apple Silicon

e Présentation de macOS Sequoia et de ses évolutions
e Architecture matérielle Apple Silicon (M1, M2, M3 et générations suivantes)

e Fonctionnement du systéme, du noyau et des principaux services

2 / Installation, configuration et administration

e Déploiement de macOS en environnement professionnel
e Gestion des comptes utilisateurs, des profils et des parameétres systeme

e Configuration des postes de travail et des bonnes pratiques d'administration

3 / Sécurité avancée de macOS

e Secure Enclave, Gatekeeper, XProtect et System Integrity Protection (SIP)
e FileVault, chiffrement des données et protection des identités

e Gestion des autorisations, confidentialité et sécurité des applications

4 |/ Gestion des appareils Apple en entreprise

e Apple Business Manager et inscription automatisée des appareils
e Mobile Device Management (MDM) avec Jamf, Microsoft Intune et autres solutions

e Déploiement des politiques de sécurité et de conformité

5 / Automatisation et administration avancée

e Utilisation de Terminal, Bash et Zsh
e Automatisation avec AppleScript, Shortcuts et Automator

e Administration via scripts Shell et outils en ligne de commande



6 / Optimisation des performances sur Apple Silicon

e Gestion des ressources CPU, GPU et mémoire unifiée
e Analyse des performances et optimisation des applications

e Compatibilité native, Universal Apps et Rosetta

7 / Réseau, collaboration et intégration Cloud

e Configuration réseau avancée et acces sécurisé
e Intégration avec Microsoft 365, Google Workspace et services Cloud

e Partage de fichiers, synchronisation et collaboration sécurisée

8 / Supervision, maintenance et dépannage

e Surveillance des performances et des journaux systeme
e Diagnostic des incidents matériels et logiciels

e Sauvegarde, restauration et continuité d'activité

9 / Gouvernance, conformité et cybersécurité

e Bonnes pratiques de sécurisation des postes macOS
e Conformité réglementaire, audit et gestion des risques

e Réponse aux incidents et gestion des vulnérabilités

10 / Cas pratiques et projet de bout en bout

e Déploiement sécurisé d'un parc macOS en entreprise
e Automatisation des taches d'administration et de maintenance

e Mise en ceuvre des bonnes pratiques de sécurité, de conformité et d'exploitation



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(104 au 08 Jan. 2027 Q Présentiel - Casablanca
(01 au 05 Mars 2027 Q Présentiel - Casablanca
()26 au 30 Avr. 2027 Q Présentiel - Casablanca
121 au 25 Juin 2027 Q Présentiel - Casablanca
116 au 20 Ao(t 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
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