Identity Governance & Administration (IGA) :
maitriser le cycle de vie des identités
Lien :

https://innov-systems.com/formation/identity-governance-administration-iga-maitriser-le-cycle-d
e-vie-des-identites

@ CATEGORIE
© DUREE W REFERENCE Identité, Gestion des
5 jours (35h) Si123 Acces (IAM) et Zero
Trust

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de':

«” Comprendre les fondamentaux de I'ldentity Governance & Administration
« Maitriser le cycle de vie complet des identités numériques

« Mettre en place des processus de provisioning et déprovisioning automatisés
« Définir et gouverner les roles et permissions utilisateurs

« Appliquer le principe du moindre privilege

« Assurer la conformité réglementaire et les audits de sécurité

« Intégrer IGA dans les environnements cloud et hybrides

« Réduire les risques liés aux accés non autorisés

« Optimiser la gestion des identités a grande échelle

« Superviser et controler les acces sensibles

« Automatiser la gouvernance des identités en entreprise

« Etudier des cas concrets d’'implémentation IGA



¥ POUR QUI ?

« |IAM/IGA engineers

« Cybersecurity engineers

« ldentity architects

« SOC analysts

« Cloud security engineers

« DevSecOps engineers

« Administrateurs systémes et sécurité
« RSSI/ CISO

« Consultants cybersécurité

« Responsables conformité et audit IT
« Architectes cloud et infrastructure

« Toute personne impliquée dans la gestion des identités et des accés en entreprise



I

i= Programme détaillé

1 / Introduction a I’ldentity Governance & Administration

e Définition et réle de I'IGA dans la cybersécurité moderne
e Différence entre IAM, IGA et PAM

e Enjeux de gouvernance des identités en entreprise

2 / Cycle de vie des identités numériques

e Création, modification et suppression des identités
e Onboarding et offboarding des utilisateurs

e Gestion des identités internes, externes et machines

3 / Modeles d’identité et d’acces

e RBAC (Role-Based Access Control)
e ABAC (Attribute-Based Access Control)

e Modeles hybrides et politiques adaptatives

4 / Provisioning et déprovisioning automatisés

e Automatisation des workflows d’identité
e Synchronisation avec les systemes RH et IT

e Gestion des comptes dans les applications SaaS et on-premise

5 / Gestion des roles et des droits

e Construction et gouvernance des réles métiers
e Principe du moindre privilege

e Revue périodique des acces



6 / Gestion des acceés privilégiés et controles renforcés

e Intégration avec PAM (Privileged Access Management)
e Segmentation des acces sensibles

e Supervision des comptes critiques

7 / Audit, conformité et tracabilité

e Journalisation des acces et activités
e Conformité RGPD, ISO 27001 et réglementations sectorielles

e Gestion des preuves d’audit

8 / Gouvernance des identités dans le cloud

e IGA dans les environnements multi-cloud et SaaS
e Intégration avec Microsoft Entra ID et solutions IAM cloud

e Défis du shadow IT

9 / Gestion des risques liés aux identités

e Détection des anomalies d’acces
e Analyse des comportements utilisateurs (UEBA)

e Réduction des risques d’escalade de privileges

10 / Mise en ceuvre et industrialisation d’une solution IGA

e Déploiement d’une plateforme IGA en entreprise
e Intégration avec les systemes existants

e Bonnes pratiques et cas d’'usage concrets



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

()22 au 26 Fév. 2027 Q Présentiel - Casablanca
()19 au 23 Avr. 2027 Q Présentiel - Casablanca
(414 au 18 Juin 2027 Q Présentiel - Casablanca
(109 au 13 Ao(t 2027 Q Présentiel - Casablanca
(104 au 08 Oct. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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