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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre le rdle stratégique du RSSI / CISO dans |’entreprise
« Définir et piloter une gouvernance de cybersécurité efficace

« Mettre en place une gestion des risques cyber structurée

« Assurer la conformité aux normes et réglementations en vigueur
« Organiser les équipes et les dispositifs de sécurité

« Piloter la gestion de crise et la continuité d’activité

« Traduire les enjeux techniques en décisions stratégiques

« Définir et suivre des indicateurs de performance sécurité

« Gérer les relations avec la direction et les parties prenantes

« Intégrer la sécurité dans les projets de transformation digitale
« Développer une culture cybersécurité au sein de |'organisation

« Etudier des cas concrets de gouvernance cybersécurité en entreprise



¥ POUR QUI ?

«” RSSI (Responsables de la Sécurité des Systemes d’Information)
«” CISO (Chief Information Security Officers)
« Directeurs IT / DSI

« Architectes cybersécurité

« Risk managers

« Responsables conformité et audit

« Responsables SOC et CSIRT

« Chefs de projet cybersécurité

« Consultants en gouvernance IT et sécurité
« Managers IT et transformation digitale

« Responsables infrastructure et cloud

« Toute personne occupant ou visant des fonctions de direction en cybersécurité



I

i= Programme détaillé

1 / Introduction au role de RSSI / CISO

e Définition du réle de Chief Information Security Officer
e Evolution du RSSI vers un réle stratégique

e Positionnement dans la gouvernance d’entreprise

2 / Gouvernance de la cybersécurité

e Construction d’une stratégie de sécurité globale
e Alignement avec les objectifs métiers

e Politique de sécurité des systemes d’information (PSSI)

3 / Gestion des risques cyber

e Méthodologies d’analyse des risques (EBIOS, I1SO 27005)
e |dentification et priorisation des risques critiques

e Appétence au risque et prise de décision

4 / Pilotage de la conformité et des réglementations

e Normes ISO 27001, NIS2, RGPD
e Gestion des audits et contrdles internes

e Reporting aux autorités et au conseil d’administration

5 / Organisation et structuration de la fonction sécurité

e Mise en place d’une équipe sécurité (SOC, CSIRT)
e Définition des réles et responsabilités

e Modeles d’organisation (centralisé, décentralisé)



6 / Gestion de crise et continuité d’activité

e Pilotage des incidents majeurs
e Communication de crise interne et externe

e Plans PCA/PRA et résilience organisationnelle

7 / Pilotage des projets cybersécurité

e Roadmap sécurité et priorisation des initiatives
e Gestion budgétaire et allocation des ressources

e Suivi des KPI et maturité sécurité

8 / Relation avec le top management

e Communication avec la direction générale et le board
e Traduction des risques techniques en enjeux business

e Reporting stratégique et indicateurs clés

9 / Sécurité dans les environnements modernes

e Cloud, DevSecOps et transformation digitale
e Gestion des fournisseurs et risques tiers

e Sécurité des architectures hybrides

10 / Leadership et culture cybersécurité

e Sensibilisation des collaborateurs
e Gestion du changement et adoption

e Construction d’une culture sécurité durable



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(08 au 12 Fév. 2027 Q Présentiel - Casablanca
(905 au 09 Avr. 2027 Q Présentiel - Casablanca
(931 Mai au 04 Juin 2027 Q Présentiel - Casablanca
26 au 30 Juil. 2027 Q Présentiel - Casablanca
(%120 au 24 Sep. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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