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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de':

« Comprendre les exigences et les obligations de la directive NIS2

« ldentifier les impacts de NIS2 sur les opérateurs de services essentiels
« Mettre en place une gouvernance cybersécurité conforme

« Réaliser une analyse des risques des actifs critiques

« Déployer les mesures techniques et organisationnelles exigées

« Sécuriser la chaine d’approvisionnement et les fournisseurs

« Organiser la gestion et la notification des incidents de cybersécurité
« Préparer les audits et démontrer la conformité réglementaire

« Développer une stratégie d’amélioration continue de la cybersécurité
« Elaborer une feuille de route de mise en conformité NIS2

« Renforcer la résilience des services essentiels face aux cybermenaces

« Etudier des cas concrets de conformité dans des secteurs critiques

@ CATEGORIE

Conformité
Cybersécurité (DORA,
NIS 2)



¥ POUR QUI ?

« RSSI/ CISO

« Responsables de la conformité (Compliance Officers)
« Responsables de la gestion des risques

« Auditeurs cybersécurité

« Architectes cybersécurité

« Ingénieurs cybersécurité

« Responsables des infrastructures critiques

« Responsables IT et DSI

« Consultants en cybersécurité et gouvernance

« Responsables PCA/PRA et gestion de crise

« Dirigeants et décideurs des opérateurs de services essentiels

« Toute personne impliquée dans la mise en conformité NIS2 et la gestion des risques cyber



I

i= Programme détaillé

1 / Introduction a la directive NIS2

e Evolution de la directive NIS vers NIS2
e Objectifs, principes et champ d’application

e Enjeux pour les opérateurs de services essentiels (OSE) et les entités essentielles et
importantes

2 / Cadre réglementaire et exigences de NIS2

e Obligations de gouvernance et de cybersécurité
e Responsabilités de la direction et des parties prenantes

e Articulation avec les réglementations nationales et européennes

3 / Gouvernance de la cybersécurité

e Mise en place d’une gouvernance SSI
e Politique de sécurité et gestion des risques

e Roles, responsabilités et pilotage de la conformité

4 / Analyse des risques et protection des actifs critiques

e lIdentification des actifs essentiels
e Evaluation et traitement des risques

e Mesures de protection des infrastructures critiques

5 / Gestion des incidents et continuité d’activité

e Détection, qualification et réponse aux incidents
e Notification des incidents conformément a NIS2

e Plans de continuité d’activité (PCA) et de reprise (PRA)



6 / Sécurisation de la chaine d’approvisionnement

e Gestion des risques liés aux fournisseurs
e Evaluation des tiers et des prestataires

e Contréles de sécurité de la supply chain

7 | Mesures techniques et organisationnelles

e Gestion des identités et des acces (IAM)
e Sécurisation des réseaux, systemes et données

e Journalisation, supervision et gestion des vulnérabilités

8 / Audit, conformité et amélioration continue

e Contréles internes et audits de conformité
e Indicateurs de performance et tableaux de bord

e Plans d’amélioration et suivi des écarts

9 / Sensibilisation et gestion des compétences

e Formation des collaborateurs et des dirigeants
e Développement d’une culture cybersécurité

e Exercices de crise et simulations d’incidents

10 / Cas pratiques et feuille de route de conformité

e Réalisation d’un diagnostic de conformité NIS2
e Elaboration d’un plan de mise en conformité

e Bonnes pratiques et retours d’expérience



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(923 au 27 Nov. 2026 @ Distanciel

(18 au 22 Jan. 2027 Q Présentiel - Casablanca
(915 au 19 Mars 2027 Q Présentiel - Casablanca
110 au 14 Mai 2027 Q Présentiel - Casablanca
05 au 09 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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