
Préparation à la certification CCSP (Certified Cloud
Security Professional — (ISC)²)
Lien :
https://innov-systems.com/formation/preparation-a-la-certification-ccsp-certified-cloud-security-p
rofessional-isc

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SI80

 CATÉGORIE
Sécurité du Cloud

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les six domaines du CCSP

 Maîtriser les concepts de sécurité cloud avancée

 Concevoir des architectures cloud sécurisées

 Appliquer les principes du modèle de responsabilité partagée

 Sécuriser les données et applications cloud

 Gérer les risques et la conformité cloud

 Préparer efficacement l’examen CCSP (ISC)²

 Renforcer les compétences en cloud security engineering

 Maîtriser les bonnes pratiques multi-cloud et hybrides

 Développer une expertise en gouvernance cloud

 Améliorer la capacité d’analyse des architectures sécurisées

 Obtenir la certification CCSP avec succès
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 POUR QUI ?

 Cloud security engineers

 Cloud architects

 Security engineers

 Cybersecurity professionals

 DevSecOps engineers

 IT architects

 SOC analysts

 Consultants cybersécurité

 Administrateurs cloud

 Risk managers IT

 Auditeurs sécurité

 Toute personne souhaitant obtenir la certification CCSP ou évoluer en sécurité cloud
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 Programme détaillé

1 / Introduction à la certification CCSP

• Présentation de la certification (ISC)² CCSP

• Positionnement dans l’écosystème des certifications cloud

• Domaines de compétence évalués

2 / Concepts fondamentaux de la sécurité cloud

• Modèles IaaS, PaaS et SaaS

• Responsabilités partagées (Shared Responsibility Model)

• Principes de sécurité cloud-native

3 / Architecture et conception sécurisée du cloud

• Cloud security architecture design

• Sécurisation des environnements multi-cloud et hybrides

• Patterns d’architecture sécurisée

4 / Sécurité des données dans le cloud

• Classification et protection des données

• Chiffrement en transit et au repos

• Gestion des clés (KMS, HSM)

5 / Sécurité des plateformes et infrastructures cloud

• Sécurisation des workloads cloud

• Virtualisation et conteneurs sécurisés

• Hardening des environnements cloud
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6 / Sécurité des applications cloud

• Secure SDLC dans le cloud

• API security et microservices

• Protection des applications cloud-native

7 / Opérations de sécurité cloud

• Monitoring et logging dans le cloud

• Incident response cloud

• Gestion des vulnérabilités et patch management

8 / Conformité et aspects juridiques du cloud

• RGPD et réglementations internationales

• Audit et gouvernance cloud

• Normes ISO et frameworks sécurité

9 / Gestion des risques cloud

• Identification et analyse des risques

• Mitigation et contrôle des risques

• Business continuity et disaster recovery

10 / Révision globale et préparation à l’examen

• Simulation d’examen CCSP

• Révision des 6 domaines officiels (ISC)²

• Stratégies de réussite à la certification
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 16 au 20 Nov. 2026  Distanciel

 04 au 08 Jan. 2027  Présentiel - Casablanca

 01 au 05 Mars 2027  Présentiel - Casablanca

 26 au 30 Avr. 2027  Présentiel - Casablanca

 21 au 25 Juin 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 13/11/2026 — Réf : SI80
Innov Systems — Tous droits réservés
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