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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de:

« Comprendre le modéle Security Service Edge (SSE)

« Maitriser I'architecture de Netskope SSE

« Sécuriser les acces aux applications cloud

« Mettre en ceuvre des politiques de protection des données
« Détecter et prévenir les fuites de données (DLP)

« Appliquer les principes Zero Trust dans le cloud

« Analyser et superviser les activités utilisateurs

« Intégrer Netskope dans un écosystéme IT existant

« Assurer la conformité réglementaire des systémes cloud
« Optimiser la sécurité des environnements multi-cloud
« Réduire les risques liés aux usages SaaS et web

« Etudier des cas concrets de déploiement SSE



¥ POUR QUI ?

« Ingénieurs cybersécurité

« Architectes sécurité

« RSSI (Responsables sécurité des systemes d’'information)
« Administrateurs systemes et réseaux
« Cloud security engineers

« DevSecOps engineers

« Consultants en cybersécurité

« Analystes SOC

« Architectes cloud

« Responsables conformité

« Chefs de projet IT sécurité

« Toute personne impliquée dans la sécurité des environnements cloud



I

i= Programme détaillé

1 / Introduction a Netskope SSE et au modele SASE

e Evolution vers la sécurité cloud-native
e Concept de Security Service Edge (SSE)

e Positionnement de Netskope dans |'écosysteme SASE

2 / Architecture Netskope SSE

e Composants principaux de la plateforme Netskope
e Cloud Access Security Broker (CASB)

e Secure Web Gateway (SWG) et Zero Trust Network Access (ZTNA)

3 / Protection des données dans le cloud

e Classification et découverte des données sensibles
e Prévention des fuites de données (DLP)

e Contréle des usages SaaS et laaS

4 / Sécurité des acces et Zero Trust

e Principes du modele Zero Trust
e Authentification et contrdle contextuel

e Acceés sécurisé aux applications cloud

5 / Inspection du trafic cloud et web

e Analyse en temps réel du trafic chiffré
e Détection des menaces avancées

e Filtrage des contenus malveillants



6 / Gestion des politiques de sécurité

e Création et application de politiques SSE
e Segmentation des utilisateurs et applications

e Gouvernance centralisée des regles de sécurité

7 / Monitoring et analyse des activités

e Tableaux de bord de sécurité
e Analyse comportementale des utilisateurs

e Détection des anomalies et alertes

8 / Intégration avec les environnements IT

e Intégration avec SIEM et SOAR
e Compatibilité avec les environnements multi-cloud

e Interopérabilité avec les outils de sécurité existants

9 / Conformité et gouvernance des données

e Respect des réglementations (RGPD, ISO 27001)
e Audit et tracabilité des acces

e Gestion des risques de conformité

10 / Etudes de cas et déploiement pratique

e Implémentation de Netskope SSE en entreprise
e Cas d'usage sectoriels (finance, santé, industrie)

e Bonnes pratiques de déploiement cloud-native



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(330 Nov. au 04 Déc. 2026 @ Distanciel

(12 au 18 Jan. 2027 Q Présentiel - Casablanca
(08 au 12 Mars 2027 Q Présentiel - Casablanca
103 au 07 Mai 2027 Q Présentiel - Casablanca
(1 28 Juin au 02 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
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