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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les fondamentaux d’'IPv6 et IPv6+

« Maitriser les mécanismes de migration IPv4 vers IPv6
« Concevoir des architectures IPv6-only

« Déployer des réseaux IPv6 en environnement entreprise
« Gérer les problématiques de compatibilité applicative
« Configurer les protocoles de routage IPv6

« Sécuriser les infrastructures IPv6

« Superviser et diagnostiquer les réseaux IPv6

« Optimiser les performances réseau en IPv6

« Intégrer IPv6 dans les architectures cloud et opérateur
« Elaborer une stratégie de transition IPv6 compléte

« Etudier des cas concrets de migration réussie



¥ POUR QUI ?

« Ingénieurs réseaux

« Architectes réseau

« Ingénieurs télécoms

« Administrateurs systemes et réseaux
« Cloud engineers

«” SRE (Site Reliability Engineers)

« DevOps engineers

« Consultants réseaux

« Ingénieurs sécurité réseau

« Chefs de projet infrastructure IT

« Toute personne impliquée dans la migration et I'exploitation des réseaux IPv6



I

i= Programme détaillé

1 / Introduction a IPv6 et aux enjeux de transition

e Limites d’IPv4 et épuisement des adresses
e Objectifs et avantages d’'IPv6

e Concepts de migration vers IPv6-only

2 /| Fondamentaux du protocole IPv6

e Structure des adresses IPv6
e Types d’adresses (unicast, multicast, anycast)

e Auto-configuration et SLAAC

3 / Différences clés IPv4 vs IPv6

e Simplification de I'en-téte IP
e Suppression du NAT

e Amélioration de la scalabilité réseau

4 / Architectures IPv6-only

e Réseaux natifs IPv6
e Impacts sur les applications et services

e Gestion des systémes legacy

5 / Stratégies de migration vers IPv6

e Dual-stack vs IPv6-only
e Tunnels et mécanismes de transition

e Plan de migration progressif



6 / IPv6+ : évolutions et extensions

e Concepts avancés IPv6+ (programmabilité réseau)
e Intégration avec SDN et cloud

e Optimisation des performances réseau

7 / Routage et protocoles IPv6

e OSPFv3 et BGP pour IPv6
e Routage inter-domaines

e Optimisation des tables de routage

8 / Sécurité IPv6

e |PSec natif
e Vulnérabilités spécifiques IPv6

e Hardening des infrastructures IPv6

9 / Supervision et troubleshooting IPv6

e Outils de diagnostic IPv6
e Analyse des flux et connectivité

e Résolution des problémes de migration

10 / Etudes de cas et déploiement réel

e Migration d’un réseau entreprise vers IPv6-only
e Cas opérateurs et cloud providers

e Bonnes pratiques de production



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(08 au 12 Fév. 2027 Q Présentiel - Casablanca
(905 au 09 Avr. 2027 Q Présentiel - Casablanca
(931 Mai au 04 Juin 2027 Q Présentiel - Casablanca
26 au 30 Juil. 2027 Q Présentiel - Casablanca
(%120 au 24 Sep. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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