Zero Trust Architecture pour les réseaux
d'entreprise

Lien : https://innov-systems.com/formation/zero-trust-architecture-pour-les-reseaux-dentreprise

® DUREE W REFERENCE @ CATEGORIE
5 jours (35h) Sl65 Sécurité du SI

OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes du Zero Trust

« Concevoir une architecture réseau sécurisée moderne
« Mettre en place une gestion stricte des identités
« Réduire la surface d’attaque des systemes

« Appliquer la micro-segmentation réseau

« Sécuriser les endpoints et les applications

« Déployer des politiqgues de sécurité granulaires

« Améliorer la détection des menaces

« Intégrer Zero Trust dans les environnements cloud
« Mettre en ceuvre des stratégies de migration

« Renforcer la gouvernance de la sécurité

« Etudier des cas concrets d’implémentation



¥ POUR QUI ?

« Ingénieurs cybersécurité
« Architectes sécurité

« Architectes réseaux

« RSSI

« SOC analysts

« DevSecOps engineers

« Administrateurs systémes et réseaux
« Ingénieurs cloud security
« Consultants cybersécurité
« Chefs de projet IT sécurité
« Architectes cloud

« Toute personne impliquée dans la sécurité des réseaux d’entreprise



I

i= Programme détaillé

1 / Introduction a la Zero Trust Architecture

e Evolution des modéles de sécurité réseau
e Limites du modele périmétrique classique

e Fondements du Zero Trust

2 / Principes fondamentaux du Zero Trust

e “Never trust, always verify”
e Accés basé sur le moindre privilége

e Vérification continue des identités et contextes

3 / Architecture Zero Trust en entreprise

e Composants : utilisateurs, identités, applications, données
e Flux de communication sécurisés

e Découplage des acces réseau

4 / Gestion des identités et des acces (I1AM)

e Authentification multi-facteurs (MFA)
e SSO et gestion centralisée des identités

e Politiques RBAC et ABAC

5 / Micro-segmentation réseau

e Isolation des ressources critiques
e Réduction des mouvements latéraux

e Application de politiques granulaires



6 / Sécurisation des endpoints

e Controle de posture des appareils
e EDR/XDR et protection avancée

e Gestion des terminaux mobiles et distants

7 / Sécurisation des applications et API

e Protection des API internes et externes
e Acces applicatif contextuel

e Réduction de la surface d’exposition

8 / Monitoring et détection des menaces

e SIEM et centralisation des logs
e UEBA (analyse comportementale)

e Détection d’anomalies en temps réel

9 / Zero Trust dans le cloud et hybride

e Extension aux environnements multi-cloud
e Sécurisation SaaS et laaS

e Intégration avec ZTNA et SASE

10 / Gouvernance et déploiement Zero Trust

e Stratégies de migration progressive
e Politiques de sécurité et conformité

e Audit et amélioration continue



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(08 au 12 Fév. 2027 Q Présentiel - Casablanca
(905 au 09 Avr. 2027 Q Présentiel - Casablanca
(931 Mai au 04 Juin 2027 Q Présentiel - Casablanca
26 au 30 Juil. 2027 Q Présentiel - Casablanca
(%120 au 24 Sep. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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