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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de':

« Comprendre les exigences de la directive NIS2

« ldentifier les entreprises concernées par la réglementation
« Mettre en place une gouvernance cybersécurité conforme
« Appliquer les exigences de gestion des risques

& Structurer un plan de mise en conformité NIS2

« Renforcer la sécurité des systémes d’information

« Gérer les obligations de notification d’incidents

« Sécuriser la chaine d’approvisionnement numérique

« Préparer les audits de conformité

« Réduire les risques juridiques et réglementaires

« Sensibiliser les équipes aux exigences NIS2

« Etudier des cas concrets de mise en conformité

@ CATEGORIE

Conformité
Cybersécurité (DORA,
NIS 2)



¥ POUR QUI ?

« RSSI (Responsables de la sécurité des systemes d’information)
« DSI (Directeurs des systemes d’information)
« Responsables cybersécurité

« Risk managers

« Compliance officers

« Juristes en droit du numérique

« Architectes SI

« Consultants en cybersécurité

« Responsables IT

« Chefs de projet sécurité

« Dirigeants d’entreprise

« Toute personne impliquée dans la conformité cybersécurité en lien avec I'Europe



I

i= Programme détaillé

1 / Introduction a la directive NIS2

e Contexte de la cybersécurité européenne
e Objectifs de la directive NIS2

e Entreprises et secteurs concernés

2 / Périmétre d’application de NIS2

e Entités essentielles et importantes
e Chafne d'approvisionnement et sous-traitants

e Impact pour les entreprises hors UE opérant avec I'Europe

3 / Exigences de gestion des risques cybersécurité

e Politiques de sécurité obligatoires
e Analyse et gestion des risques

e Mesures techniques et organisationnelles

4 / Gouvernance et responsabilités

e Rodle de la direction générale
e Responsabilité juridique des dirigeants

e Mise en place d'une gouvernance cybersécurité

5 / Gestion des incidents de sécurité

e Obligation de notification des incidents
e Délais et procédures de reporting

e Coordination avec les autorités nationales



6 / Sécurité des systémes et des réseaux

e Contréles d'acces et authentification forte
e Sécurisation des infrastructures critiques

e Continuité d’activité et résilience

7 / Sécurité de la chaine d’approvisionnement

e Evaluation des fournisseurs
e Gestion des risques tiers

e Exigences contractuelles de cybersécurité

8 / Conformité et audits NIS2

e Mise en conformité organisationnelle
e Documentation et preuves de conformité

e Audits internes et externes

9 / Sanctions et impacts juridiques

e Amendes et pénalités
e Responsabilité des entreprises et dirigeants

e Risques réputationnels

10 / Mise en ceuvre opérationnelle de NIS2

e Plan de mise en conformité
e Roadmap de transformation cybersécurité

e Bonnes pratiques d'implémentation



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(915 au 19 Fév. 2027 Q Présentiel - Casablanca
)12 au 16 Avr. 2027 Q Présentiel - Casablanca
(07 au 11 Juin 2027 Q Présentiel - Casablanca
(102 au 06 Ao(t 2027 Q Présentiel - Casablanca
(%127 Sep. au 01 Oct. 2027 @ Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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