Sécurisation d’un parc informatique PME : protégez
vos systemes et vos données contre les
cybermenaces
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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les enjeux de la cybersécurité en PME

« ldentifier les risques liés au parc informatique

« Mettre en place une stratégie de sécurisation globale

« Sécuriser les postes, réseaux et données

« Gérer les acces et les identités utilisateurs

« Mettre en ceuvre des solutions de sauvegarde et de continuité
« Détecter et prévenir les cyberattaques

« Sensibiliser les utilisateurs aux bonnes pratiques



¥ POUR QUI ?

« Responsables informatiques de PME
« Administrateurs systemes et réseaux
« Techniciens IT

« Dirigeants de PME

« Responsables de la sécurité des S|
« Gestionnaires de parc informatique

« Toute personne en charge de l'infrastructure informatique d’'une PME



I

i= Programme détaillé

1 / Introduction a la sécurité informatique en PME

e Enjeux de la cybersécurité pour les petites et moyennes entreprises
e Types de menaces ciblant les PME

e Principes de base de la sécurité des SI

2 / Cartographie du parc informatique

e Inventaire des équipements et logiciels
e ldentification des actifs critiques

e Analyse des flux d’information

3 / Gestion des acces et des identités

e Création et gestion des comptes utilisateurs
e Principes du moindre privilege

e Authentification forte et MFA

4 |/ Sécurisation des postes de travail

e Paramétrage des systemes d’exploitation
e Antivirus et EDR

e Gestion des mises a jour et correctifs

5 / Sécurisation du réseau informatique

e Pare-feu et segmentation réseau
e Wi-Fi sécurisé (WPA2/WPA3)

e VPN et acces distants sécurisés



6 / Sauvegarde et continuité d’activité

e Stratégies de sauvegarde (locale, cloud)
e Plan de reprise d’activité (PRA)

e Tests de restauration

7 /| Protection contre les cyberattaques

e Phishing et ingénierie sociale
e Ransomware et attaques ciblées

e Détection des comportements suspects

8 / Sécurité des données

e Chiffrement des données sensibles
e Classification de I'information

e Respect des réglementations (RGPD)

9 / Supervision et surveillance du SI

e Outils de monitoring
e Journalisation et logs

e Détection des incidents de sécurité

10 / Sensibilisation des utilisateurs

e Bonnes pratiques de cybersécurité
e Formation des collaborateurs

e Culture de sécurité en entreprise



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(923 au 27 Nov. 2026 Q Présentiel - Casablanca
(404 au 08 Jan. 2027 Q Présentiel - Casablanca
(01 au 05 Mars 2027 Q Présentiel - Casablanca
(126 au 30 Avr. 2027 Q Présentiel - Casablanca
121 au 25 Juin 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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