ISO/IEC 27701 Foundation : maitrisez les
fondamentaux de la protection des données
personnelles et du SMSI
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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les fondamentaux de la norme ISO/IEC 27701

« Maitriser les bases d’un systeme de management de la protection des données
« ldentifier les exigences liées aux données personnelles (PII)

« Intégrer la protection des données dans un SMSI existant

« Comprendre la gestion des risques liés a la confidentialité

« Appliquer les principes de gouvernance des données

« Préparer la conformité aux standards internationaux

« Développer une culture de sécurité et de confidentialité des données



¥ POUR QUI ?

« Responsables sécurité des systémes d’information (RSSI)
« DPO (Délégués a la protection des données)

« Responsables IT et cybersécurité

«” Auditeurs internes et externes

« Responsables conformité et juridique

« Ingénieurs systemes et réseaux

« Toute personne impliquée dans la protection des données personnelles



I

i= Programme détaillé

1 / Introduction a ISO/IEC 27701

e Présentation de la norme ISO 27701
e Lien avec ISO 27001 et ISO 27002

e Enjeux de la protection des données personnelles

2 / Concepts clés de la protection des données (PII)

e Données personnelles et sensibles
e Rodles des acteurs (responsable de traitement, sous-traitant)

e Principes de confidentialité

3 / Systeme de management de la sécurité de I’information (SMSI)

e Structure d'un SMSI
e Cycle PDCA (Plan-Do-Check-Act)

e Approche basée sur les risques

4 |/ Exigences principales de I'ISO 27701

e Controles de protection des PII
e Extensions ISO 27001

e Documentation et conformité

5 / Gestion des risques liés aux données personnelles

e Identification des risques
e Evaluation et traitement

e Mesures de protection



6 / Gouvernance de la protection des données

e Rodles et responsabilités
e Politique de sécurité des données

e Gestion de la conformité

7 / Mise en ceuvre d’un systeme PIMS

e Privacy Information Management System
e Intégration dans le SMSI existant

e Processus de déploiement

8 / Audit, conformité et amélioration continue

e Audit interne et externe
e Suivi des performances

e Amélioration continue du systéme

& Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Role

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



3 Prochaines dates programmées

(923 au 25 Déc. 2026 Q Présentiel - Casablanca
106 au 08 Jan. 2027 Q Présentiel - Casablanca
110 au 12 Mars 2027 Q Présentiel - Casablanca
105 au 07 Mai 2027 Q Présentiel - Casablanca
30 Juin au 02 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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