Drupal : sécurisez et optimisez les performances de
vos sites web professionnels

Lien :
https://innov-systems.com/formation/drupal-securisez-et-optimisez-les-performances-de-vos-site
s-web-professionnels

@ CATEGORIE
Développement Web
(HTML 5, CSS3,
Javascript, Drupal,
Wordpress, Backbone,
Angular, Bootstrap,
React

® DUREE @ REFERENCE
3 jours (21h) DID0O4

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous sérez capable de :

« Comprendre I'architecture et le fonctionnement de Drupal

« Renforcer la sécurité des sites Drupal contre les attaques courantes
« Gérer efficacement les utilisateurs, roles et permissions

« Appliquer les mises a jour et correctifs de sécurité

« Optimiser les performances des sites Drupal

« Réduire les temps de chargement et améliorer I’expérience utilisateur

« Mettre en place des outils de monitoring et de maintenance



¥ POUR QUI ?

« Développeurs Drupal

« Administrateurs systemes et web
« Intégrateurs web

« DevOps et ingénieurs infrastructure
« Chefs de projet digital

« Webmasters

« Toute personne gérant ou développant des sites Drupal



I

i= Programme détaillé

1 / Introduction a Drupal et son architecture

e Présentation du CMS Drupal
e Architecture modulaire

e Cas d’'usage en entreprise et institutions

2 / Bonnes pratiques de sécurité Drupal

e Gestion des utilisateurs et roles
e Permissions et controle d’acces

e Principales failles et prévention

3 / Sécurisation de I’environnement serveur

e Configuration PHP et base de données
e Sécurisation du serveur web

e Protection contre les attaques courantes

4 / Mise a jour et gestion des correctifs

e Gestion des versions Drupal
e Application des patches de sécurité

e Surveillance des vulnérabilités

5 / Optimisation des performances Drupal

e Cache et systemes de cache avancés
e Optimisation des requétes base de données

e Réduction du temps de chargement



6 / Optimisation front-end et ressources

e Gestion des assets CSS/)S
e Compression et minification

e Optimisation des images

7 / Monitoring, tests et maintenance

e Outils de monitoring des performances
e Tests de charge et diagnostics

e Bonnes pratiques de maintenance continue

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

(119 au 23 Nov. 2026 Q Présentiel - Casablanca
(24 au 26 Fév. 2027 Q Présentiel - Casablanca
921 au 23 Avr. 2027 Q Présentiel - Casablanca
(916 au 18 Juin 2027 Q Présentiel - Casablanca
(918 au 20 Aolt 2027 Q Présentiel - Casablanca

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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