Empreinte numérique en entreprise : comprendre et
prévenir les risques pour les collaborateurs
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3 jours (21h) SDI09 Responsable -
Ecoconception

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de':

« Comprendre la notion d’empreinte numérique et ses implications
« ldentifier les risques liés aux traces numériques en entreprise

« Sensibiliser aux cybermenaces et a I'ingénierie sociale

« Adopter de bonnes pratiques de sécurité numérique

« Protéger les données sensibles de |'entreprise

« Respecter les obligations réglementaires (RGPD)

« Développer une culture de cybersécurité au sein des équipes



¥ POUR QUI ?

« Collaborateurs en entreprise

« Managers et responsables d'équipe

« Responsables RH

« Responsables sécurité informatique

« Chargés de communication

« Employés utilisant les réseaux sociaux professionnels
« Dirigeants de PME et grandes entreprises

« Toute personne utilisant des outils numériques en milieu professionnel



I

i= Programme détaillé

1 / Introduction a ’empreinte numérique

e Définition de I'empreinte numérique
e Types de traces laissées en ligne

e Enjeux pour les entreprises

2 / Types de données exposées en entreprise

e Données personnelles et professionnelles
e Informations sensibles et confidentielles

e Risques liés au partage d’'informations

3 / Réseaux sociaux et exposition des collaborateurs

e Publication de contenus professionnels
e Risques de surpartage

e Impact sur I'image de I'entreprise

4 /| Cybermenaces liées a I’empreinte numérique

e Phishing et ingénierie sociale
e Usurpation d'identité

e Exploitation des données publiques

5 / Risques juridiques et réglementaires

e RGPD et protection des données
e Responsabilité des collaborateurs

e Sanctions possibles



6 / Bonnes pratiques de gestion de I’empreinte numérique

e Paramétrage des comptes
e Hygiéne numérique

e Sécurisation des informations

7 / Sensibilisation et culture cybersécurité en entreprise

e Formation des collaborateurs
e Politiques internes de sécurité

e Mise en place de bonnes pratiques collectives

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

(28 au 30 Oct. 2026 Q Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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