OSINT et cybersécurité : devenez expert en
investigation numérique et renseignement open
source

Lien :

https://innov-systems.com/formation/osint-et-cybersecurite-devenez-expert-en-investigation-nu
merique-et-renseignement-open-source

® DUREE ® REFERENCE @ CATEGORIE
4 jours (28h) S146 Ethical Hacking

OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de:

« Comprendre les principes fondamentaux de I'OSINT

« ldentifier et exploiter les sources d’information ouvertes
« Maitriser les techniques de recherche avancée sur Internet
« Collecter et organiser des données pertinentes

« Analyser et vérifier la fiabilité des informations

« Utiliser des outils spécialisés d’'investigation OSINT

« Développer une méthodologie d’enquéte structurée

« Respecter les cadres légaux et éthiques de I'investigation



¥ POUR QUI ?

« Analystes cybersécurité

« Enquéteurs et analystes en renseignement

« Forces de I'ordre et professionnels de la sécurité
« Journalistes d’investigation

« Responsables sécurité IT

« Analystes SOC

« Toute personne intéressée par I'investigation numérique en sources ouvertes



I

i= Programme détaillé

1 / Introduction a I’OSINT

e Définition et principes de I’'Open Source Intelligence
e Domaines d’application (cybersécurité, enquéte, renseignement)

e Cadre légal et éthique

2 / Méthodologie de I’'investigation OSINT

e Cycle de collecte et d’analyse
e Planification d’une enquéte

e Organisation des données

3 / Sources d’information ouvertes

e Réseaux sociaux et médias en ligne
e Bases de données publiques

e Sites web et archives numériques

4 / Techniques de recherche avancée

e Opérateurs de recherche (Google dorking)
e Exploration du deep web Iégal

e Recherche par métadonnées

5 / Collecte et automatisation des données

e Outils de scraping
e Surveillance des sources

e Agrégation d’informations



6 / Analyse et vérification des informations

e Tri des données pertinentes
e Vérification des sources (fact-checking)

e Détection des fausses informations

7 / Outils OSINT spécialisés

e Frameworks et plateformes OSINT
e Cartographie et visualisation des données

e Analyse des réseaux sociaux

8 / Sécurité de l'investigateur et bonnes pratiques

e Anonymisation et protection des traces
e Gestion des risques numériques

e Ethique et responsabilité

& Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Role

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



3 Prochaines dates programmées

(05 au 08 Jan. 2027 Q Présentiel - Casablanca
(102 au 05 Mars 2027 Q Présentiel - Casablanca
(127 au 30 Avr. 2027 Q Présentiel - Casablanca
(%122 au 25 Juin 2027 Q Présentiel - Casablanca
[ 24 au 27 Ao(t 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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