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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de:

« Comprendre les principes fondamentaux de I'OSINT

« Maitriser les techniques de recherche en sources ouvertes
«” Savoir collecter et analyser des informations en ligne

« Utiliser les outils professionnels d’'investigation numérique
« Vérifier et valider la fiabilité des informations collectées
« Réaliser des investigations sur les réseaux sociaux

« Analyser des données multimédias et géographiques

« Développer une méthodologie d’enquéte structurée

« Appliquer I'OSINT en cybersécurité et en investigation

« Protéger son identité numérique et son empreinte en ligne



¥ POUR QUI ?

« Analystes en cybersécurité

« Enquéteurs privés et publics

« Journalistes d’investigation

« Analystes en renseignement

« Forces de 'ordre et services de sécurité
« Veilleurs stratégiques et analystes data

« Toute personne intéressée par I'investigation numérique et la collecte d’informations en sources
ouvertes



I

i= Programme détaillé

1 / Introduction a I’OSINT et a I’investigation numérique

e Définition de I’OSINT (Open Source Intelligence)
e Domaines d'application (cybersécurité, enquéte, veille)

e Cadre légal et éthique de I'investigation

2 / Typologie des sources ouvertes

e Web visible, deep web et dark web
e Réseaux sociaux et plateformes publiques

e Bases de données et registres publics

3 / Méthodologie d’investigation OSINT

e Cycle de collecte et d’analyse
e Approche structurée de recherche

e Validation et croisement des sources

4 /| Techniques avancées de recherche en ligne

e Utilisation avancée des moteurs de recherche
e Google dorking et opérateurs avancés

e Recherche sur bases spécialisées

5 / Investigation sur les réseaux sociaux

e Analyse des profils publics
e Cartographie des réseaux sociaux

e Détection des faux profils et bots



6 / Analyse d’images et de contenus multimédias

e Recherche inversée d’'images
e Analyse des métadonnées

e Géolocalisation a partir de médias

7 / Géolocalisation et analyse cartographique

e Utilisation de cartes et outils SIG
e Identification de lieux a partir d’indices visuels

e Analyse des déplacements

8 / Collecte automatisée d’informations

e Outils de scraping OSINT
e Automatisation de la collecte de données

e Surveillance continue des sources

9 / Analyse et traitement des données OSINT

e Structuration des informations collectées
e Tri et filtrage des données pertinentes

e Construction de bases de renseignement

10 / Vérification et validation des informations

e Fact-checking avancé
e |dentification des fake news

e Evaluation de la fiabilité des sources

11 / Outils professionnels OSINT

e Plateformes et logiciels spécialisés

e Extensions navigateur et outils d’analyse



e Solutions de veille automatisée

12 / OSINT en cybersécurité

e Détection de menaces et vulnérabilités
e Analyse des empreintes numériques

e Renseignement sur les attaques potentielles

13 / OSINT en enquéte et investigation

e Enquétes sur personnes et organisations
e Analyse de traces numériques

e Ftudes de cas réels

14 / Protection de l'identité numérique

e Réduction de I'exposition en ligne
e Techniques d’anonymisation

e Gestion de I'empreinte digitale

15 / Etudes de cas et mise en pratique

e Scénarios d’investigation complets
e Analyse de cas réels OSINT

e Synthése et restitution des résultats



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(23 Nov. au 04 Déc. 2026 Q Présentiel - Casablanca
(08 au 19 Fév. 2027 Q Présentiel - Casablanca
(905 au 16 Avr. 2027 Q Présentiel - Casablanca
131 Mai au 11 Juin 2027 Q Présentiel - Casablanca
1 26 Juil. au 06 Ao(t 2027 @ Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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