
Microsoft SC-300 : maîtrisez l’administration des
identités et la sécurité des accès cloud
Lien :
https://innov-systems.com/formation/microsoft-sc-300-maitrisez-ladministration-des-identites-et-
la-securite-des-acces-cloud

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SI44

 CATÉGORIE
Sécurité du Cloud

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les concepts de gestion des identités et des accès (IAM)

 Administrer Microsoft Entra ID de manière sécurisée

 Mettre en place des politiques d’authentification robustes

 Gérer les accès conditionnels et la sécurité des identités

 Appliquer le principe du moindre privilège

 Superviser les accès et activités utilisateurs

 Sécuriser les applications et ressources cloud

 Mettre en œuvre la gouvernance des identités

 Préparer la certification Microsoft SC-300

 Renforcer la sécurité globale des environnements Microsoft
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 POUR QUI ?

 Administrateurs systèmes et cloud

 Ingénieurs cybersécurité

 Administrateurs Microsoft 365

 Architectes cloud

 Techniciens IT et infrastructure

 Responsables IAM (Identity and Access Management)

 Toute personne préparant la certification SC-300
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 Programme détaillé

1 / Introduction à la gestion des identités et des accès (IAM)

• Concepts fondamentaux IAM

• Enjeux de sécurité des identités

• Rôle de Microsoft Entra ID

2 / Architecture Microsoft Entra ID

• Composants principaux

• Modèle de locataire (tenant)

• Gestion des utilisateurs et groupes

3 / Gestion des identités utilisateurs

• Création et administration des comptes

• Cycle de vie des identités

• Synchronisation avec Active Directory

4 / Authentification et méthodes d’accès

• MFA (Multi-Factor Authentication)

• Authentification sans mot de passe

• Sécurité des connexions

5 / Gestion des accès conditionnels

• Politiques d’accès conditionnel

• Contrôle basé sur les risques

• Protection des ressources
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6 / Gestion des rôles et des privilèges

• RBAC (Role-Based Access Control)

• Principe du moindre privilège

• Privileged Identity Management (PIM)

7 / Protection des identités et gouvernance

• Identity Protection

• Détection des risques

• Gestion des accès utilisateurs

8 / Accès aux applications et intégrations

• Applications cloud et SaaS

• SSO (Single Sign-On)

• Enregistrement des applications

9 / Surveillance et reporting des identités

• Journaux d’audit

• Monitoring des accès

• Analyse des incidents de sécurité

10 / Bonnes pratiques et préparation à la certification SC-300

• Scénarios de certification

• Sécurisation des environnements Microsoft

• Révision des compétences clés
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 23 au 27 Nov. 2026  Présentiel - Casablanca

 15 au 19 Fév. 2027  Présentiel - Casablanca

 12 au 16 Avr. 2027  Présentiel - Casablanca

 07 au 11 Juin 2027  Présentiel - Casablanca

 02 au 06 Août 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 13/11/2026 — Réf : SI44
Innov Systems — Tous droits réservés
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