
Microsoft 365 SC-400 : maîtrisez la protection des
données et la conformité avec Microsoft Purview
Lien :
https://innov-systems.com/formation/microsoft-365-sc-400-maitrisez-la-protection-des-donnees-e
t-la-conformite-avec-microsoft-purview

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SI41

 CATÉGORIE
Sécurité du Cloud

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les concepts de protection des informations dans Microsoft 365

 Maîtriser Microsoft Purview et les outils de conformité

 Mettre en place des politiques de classification et d’étiquetage des données

 Déployer des solutions de prévention des pertes de données (DLP)

 Sécuriser les informations sensibles par le chiffrement et les droits d’accès

 Gérer les risques internes liés aux utilisateurs

 Administrer la gouvernance du cycle de vie des données

 Réaliser des audits et investigations de conformité

 Surveiller et améliorer la posture de conformité Microsoft 365

 Préparer la certification SC-400
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 POUR QUI ?

 Administrateurs Microsoft 365

 Ingénieurs sécurité et conformité

 Responsables IT et infrastructure cloud

 Data protection officers (DPO)

 Administrateurs systèmes et réseaux

 Analystes sécurité SOC

 Architectes cloud Microsoft

 Responsables conformité et gouvernance des données

 Toute personne impliquée dans la protection des données en environnement Microsoft 365
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 Programme détaillé

1 / Introduction à la protection des informations dans Microsoft 365

• Enjeux de la conformité et de la gouvernance des données

• Présentation de Microsoft Purview

• Concepts de classification des données

2 / Gestion des solutions de conformité Microsoft 365

• Microsoft Purview Compliance Portal

• Stratégies de gouvernance des données

• Cadre réglementaire et obligations

3 / Classification et étiquetage des données

• Sensitivity labels (étiquettes de sensibilité)

• Types d’informations sensibles

• Application automatique des labels

4 / Prévention des pertes de données (DLP)

• Politiques DLP dans Microsoft 365

• Protection des emails, fichiers et applications

• Gestion des incidents DLP

5 / Protection de l’information et chiffrement

• Microsoft Information Protection (MIP)

• Chiffrement des données sensibles

• Gestion des droits d’accès (IRM)
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6 / Gestion des risques internes

• Insider Risk Management

• Détection des comportements à risque

• Protection contre les fuites de données

7 / Gouvernance et cycle de vie des données

• Rétention et archivage

• Politiques de suppression automatique

• Gestion du cycle de vie des informations

8 / Audit et investigations de conformité

• Audit logs Microsoft 365

• eDiscovery (recherche et investigation)

• Analyse des événements de sécurité

9 / Reporting et supervision de la conformité

• Tableaux de bord de conformité

• Indicateurs de sécurité et conformité

• Suivi des politiques en place

10 / Mise en œuvre et bonnes pratiques SC-400

• Déploiement des politiques de conformité

• Optimisation des configurations

• Préparation à la certification SC-400
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 18 au 22 Jan. 2027  Présentiel - Casablanca

 15 au 19 Mars 2027  Présentiel - Casablanca

 10 au 14 Mai 2027  Présentiel - Casablanca

 05 au 09 Juil. 2027  Présentiel - Casablanca

 30 Août au 03 Sep. 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 13/11/2026 — Réf : SI41
Innov Systems — Tous droits réservés
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