Lead Cybersecurity Manager : pilotez la stratégie et
la résilience cybersécurité de votre organisation

Lien :

https://innov-systems.com/formation/lead-cybersecurity-manager-pilotez-la-strategie-et-la-resilie

nce-cybersecurite-de-votre-organisation

® DUREE @ REFERENCE
5 jours (35h) SI136

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre le rble stratégique du Lead Cybersecurity Manager
« Définir et piloter une gouvernance cybersécurité efficace

« ldentifier et gérer les risques cybersécurité

« Mettre en ceuvre une architecture de sécurité robuste

« Manager des équipes SOC et cybersécurité

« Gérer les incidents et les crises cyber

« Assurer la conformité réglementaire et normative

« Utiliser les outils modernes de cybersécurité

«” Suivre les performances via KPI et reporting

« Renforcer la résilience globale de I'organisation

@ CATEGORIE
Sécurité
Organisationnelle



¥ POUR QUI ?

« Responsables cybersécurité (RSSI)
« Cybersecurity managers

« Architectes sécurité

« Responsables IT et infrastructure

« Managers SOC

« Auditeurs sécurité

« Ingénieurs sécurité expérimentés

« Chefs de projet sécurité informatique

« Toute personne impliquée dans la gouvernance cybersécurité



I

i= Programme détaillé

1 / Role du Lead Cybersecurity Manager

e Missions et responsabilités stratégiques
e Position dans la gouvernance IT

e Enjeux de cybersécurité modernes

2 / Gouvernance de la cybersécurité

e Politiques de sécurité organisationnelles
e Cadres de référence (ISO 27001, NIST)

e Alignement avec la stratégie d’entreprise

3 / Gestion des risques cybersécurité

e Identification et analyse des risques
e Cartographie des menaces

e Plans de traitement des risques

4 / Architecture de sécurité globale

e Sécurité des systemes d’information
e Approche Zero Trust

e Sécurisation des environnements hybrides

5 / Management des équipes cybersécurité

e Organisation d’'un SOC
e Coordination des équipes techniques

e Leadership et communication



6 / Gestion des incidents de sécurité

e Détection et réponse aux incidents
e Plans de réponse (IRP)

e Gestion de crise cyber

7 / Conformité et réglementation

e RGPD et exigences légales
e Audits de conformité

e Gestion des obligations réglementaires

8 / Technologies et outils de cybersécurité

e SIEM et SOC
e Solutions EDR/XDR

e Outils de monitoring et threat intelligence

9 / Indicateurs et pilotage de la performance sécurité

e KPI et KRI cybersécurité
e Tableaux de bord de sécurité

e Reporting exécutif

10 / Amélioration continue et résilience cyber

e Tests de maturité sécurité
e Exercices de simulation (cyber drills)

e Renforcement de la résilience organisationnelle



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(*16 au 20 Nov. 2026 Q Présentiel - Casablanca
()15 au 19 Fév. 2027 Q Présentiel - Casablanca
)12 au 16 Avr. 2027 Q Présentiel - Casablanca
07 au 11 Juin 2027 Q Présentiel - Casablanca
102 au 06 Aot 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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