
ISO/IEC 27002 Lead Manager : maîtrisez le
management de la sécurité de l’information et les
bonnes pratiques cyber
Lien :
https://innov-systems.com/formation/isoiec-27002-lead-manager-maitrisez-le-management-de-la
-securite-de-linformation-et-les-bonnes-pratiques-cyber

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SI31

 CATÉGORIE
ISO
27000/27001/27002

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les exigences et bonnes pratiques d’ISO/IEC 27002

 Maîtriser le management de la sécurité de l’information

 Mettre en œuvre des contrôles de sécurité efficaces

 Gérer les risques liés aux systèmes d’information

 Protéger les actifs informationnels de l’organisation

 Améliorer la résilience face aux cybermenaces

 Structurer une gouvernance de la sécurité de l’information

 Assurer la conformité réglementaire et normative

 Développer une culture de sécurité au sein de l’entreprise
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 POUR QUI ?

 Responsables sécurité des systèmes d’information (RSSI)

 Auditeurs IT et sécurité

 Responsables IT et infrastructure

 Ingénieurs sécurité informatique

 Risk managers

 Chefs de projet IT

 Toute personne impliquée dans la sécurité de l’information
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 Programme détaillé

1 / Introduction à la sécurité de l’information

• Concepts fondamentaux de la sécurité de l’information

• Enjeux pour les organisations

• Objectifs de la norme ISO/IEC 27002

2 / Cadre normatif ISO/IEC 27000

• Positionnement d’ISO 27002 dans la famille ISO 27000

• Relation avec ISO 27001

• Approche basée sur les risques

3 / Gouvernance de la sécurité de l’information

• Rôles et responsabilités

• Politique de sécurité

• Engagement de la direction

4 / Gestion des risques de sécurité

• Identification des actifs informationnels

• Analyse et évaluation des risques

• Traitement des risques

5 / Contrôles organisationnels

• Politiques internes de sécurité

• Gestion des accès et des rôles

• Sécurité des ressources humaines
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6 / Sécurité physique et environnementale

• Contrôle des accès physiques

• Protection des infrastructures

• Continuité des environnements critiques

7 / Sécurité des systèmes et des réseaux

• Protection des réseaux

• Sécurisation des systèmes d’information

• Gestion des vulnérabilités

8 / Sécurité des opérations et communications

• Gestion des opérations IT

• Protection des échanges d’information

• Sauvegardes et continuité

9 / Gestion des incidents de sécurité

• Détection et réponse aux incidents

• Gestion des crises cyber

• Amélioration post-incident

10 / Conformité et amélioration continue

• Conformité réglementaire (RGPD, etc.)

• Audits de sécurité

• Amélioration continue du SMSI
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 04 au 08 Jan. 2027  Présentiel - Casablanca

 01 au 05 Mars 2027  Présentiel - Casablanca

 26 au 30 Avr. 2027  Présentiel - Casablanca

 21 au 25 Juin 2027  Présentiel - Casablanca

 16 au 20 Août 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 13/11/2026 — Réf : SI31
Innov Systems — Tous droits réservés
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