FortiClient EMS Administrator : maitrisez la sécurité
endpoint et préparez la certification Fortinet FCP
Lien :

https://innov-systems.com/formation/forticlient-ems-administrator-maitrisez-la-securite-endpoint
-et-preparez-la-certification-fortinet-fcp

® DUREE ¥ REFERENCE @ CATEGORIE
5 jours (35h) SI120 Fortinet

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de:

« Comprendre I'architecture FortiClient EMS et son role dans la cybersécurité
« Installer et configurer une solution EMS en environnement professionnel

« Gérer les endpoints et déployer les agents FortiClient

« Mettre en place des politiques de sécurité endpoint

« Configurer des accés VPN sécurisés pour les utilisateurs

« Superviser et analyser les événements de sécurité

« Intégrer EMS dans I'écosystéme Fortinet Security Fabric

« Dépanner et optimiser les environnements EMS

« Se préparer efficacement a la certification Fortinet FCP

« Développer des compétences avancées en administration sécurité endpoint



¥ POUR QUI ?

« Administrateurs systémes et réseaux

« Ingénieurs cybersécurité

« Techniciens sécurité informatique

«” Administrateurs Fortinet

« Responsables infrastructure IT

« Professionnels préparant la certification Fortinet FCP

« Toute personne travaillant sur la sécurité des endpoints



I

i= Programme détaillé

1 / Introduction a FortiClient EMS et a I’écosystéeme Fortinet

e Présentation de FortiClient EMS
e ROle dans la sécurité endpoint

e Intégration dans Fortinet Security Fabric

2 / Architecture et composants EMS

e Serveur EMS et agents FortiClient
e Bases de données et communication

e Déploiement en environnement entreprise

3 / Installation et configuration de FortiClient EMS

e Prérequis systeme
e Installation du serveur EMS

e Paramétrage initial

4 / Gestion des endpoints et des agents

e Déploiement des agents FortiClient
e Enrbélement des postes utilisateurs

e Gestion des groupes et politiques

5 / Politiques de sécurité et profils de protection

e Antivirus et anti-malware
e Web filtering et contréle applicatif

e Politiques de conformité



6 / VPN et acces distant sécurisé

e Configuration des VPN SSL et IPsec
e Authentification des utilisateurs

e Acces sécurisé aux ressources

7 / Monitoring et supervision de la sécurité

e Tableaux de bord EMS
e Alertes et logs de sécurité

e Analyse des événements

8 / Intégration avec FortiGate et Security Fabric

e Interconnexion EMS / FortiGate
e Centralisation des politiques

e Automatisation des réponses de sécurité

9 / Dépannage et optimisation du systeme

e Résolution des problémes courants
e Analyse des performances

e Bonnes pratiques d’administration

10 / Préparation a la certification Fortinet FCP

e Objectifs de I'examen FCP
e Révision des concepts clés

e Simulation et préparation pratique



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

07 au 11 Déc. 2026 Q Présentiel - Casablanca

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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