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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre |I'écosystéme cybersécurité Microsoft

« Maitriser la sécurité des environnements Azure et Microsoft 365
« Concevoir des architectures sécurisées

« Mettre en ceuvre une stratégie Zero Trust

« Gérer les identités et les acces

« Détecter et répondre aux menaces

« Assurer la conformité réglementaire

« Renforcer la gouvernance cybersécurité

« Protéger les données et les infrastructures

« Développer une expertise d’architecte cybersécurité



¥ POUR QUI ?

« Architectes IT et cybersécurité

« Ingénieurs systemes et réseaux

« Responsables sécurité des systémes d’information (RSSI)
«” Administrateurs cloud et Microsoft 365

« DevOps et ingénieurs cloud

« Toute personne souhaitant se spécialiser en cybersécurité Microsoft



I

i= Programme détaillé

1 / Introduction a I’architecture cybersécurité Microsoft

e Rodle de I'architecte cybersécurité
e Enjeux de la sécurité des systemes d’'information

e Ecosystéme Microsoft (Azure, Microsoft 365, Defender)

2 /| Fondamentaux de la sécurité sur Microsoft Azure

e Concepts de sécurité cloud
e Modeéle de responsabilité partagée

e Gestion des identités et des acces (IAM)

3 / Gestion des identités et acces (Microsoft Entra ID)

e Authentification et autorisation
e Gestion des utilisateurs et des roles

e Sécurité des identités et MFA

4 / Sécurisation des environnements Microsoft 365

e Protection des données et des utilisateurs
e Sécurité des messageries et collaboration

e Gestion des menaces

5 / Microsoft Defender et protection contre les menaces

e Détection et réponse aux incidents (XDR)
e Protection des endpoints

e Analyse des menaces avancées



6 / Sécurité des réseaux et des infrastructures cloud

e Sécurisation des réseaux Azure
e Pare-feu, VPN et segmentation réseau

e Protection des ressources cloud

7 / Gouvernance, conformité et gestion des risques

e Normes et frameworks (ISO 27001, NIST)
e Gestion des risques cybersécurité

e Outils de conformité Microsoft

8 / Architecture Zero Trust

e Principes du Zero Trust
e Implémentation dans I'environnement Microsoft

e Controle continu des acces

9 / Supervision et réponse aux incidents

e Mise en place d'un SOC
e Outils de monitoring et SIEM (Microsoft Sentinel)

e Gestion des incidents de sécurité

10 / Conception d’une architecture cybersécurisée

e Elaboration d’une architecture sécurisée
e Intégration des solutions Microsoft

e Bonnes pratiques et amélioration continue



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(307 au 11 Déc. 2026 Q Présentiel - Casablanca
(118 au 22 Jan. 2027 Q Présentiel - Casablanca
(915 au 19 Mars 2027 Q Présentiel - Casablanca
110 au 14 Mai 2027 Q Présentiel - Casablanca
05 au 09 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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