Cybersécurité & gestion de crise : protégez votre
entreprise et assurez la continuité d’activité

Lien :
https://innov-systems.com/formation/cybersecurite-gestion-de-crise-protegez-votre-entreprise-et
-assurez-la-continuite-dactivite
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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les menaces et risques cyber

« Mettre en place des mesures de prévention efficaces
« Détecter et analyser les incidents de sécurité

« Elaborer un plan de gestion de crise cyber

« Gérer une crise en temps réel

« Assurer la continuité des activités

« Respecter les obligations réglementaires

« Améliorer la résilience de I'entreprise face aux cyberattaques



¥ POUR QUI ?

« Responsables IT et DSI

« RSSI (Responsables Sécurité des Systémes d’Information)
« Dirigeants et managers

« Responsables risques et conformité

« Equipes cybersécurité

« Responsables communication de crise

« Toute personne impliquée dans la gestion des risques cyber



I

i= Programme détaillé

1 / Introduction a la cybersécurité et aux cybermenaces

e Panorama des menaces (ransomware, phishing, DDoS)
e Enjeux pour les entreprises

e Impacts financiers et réputationnels

2 / Gouvernance de la cybersécurité

e ROles et responsabilités (RSSI, DSI, direction)
e Politique de sécurité des systemes d’information (PSSI)

e Cadres de référence (ISO 27001, NIST)

3 / Identification des risques cyber

e Cartographie des actifs critiques
e Analyse des vulnérabilités

e Evaluation des risques

4 / Mesures de prévention et protection

e Sécurisation des réseaux et systemes
e Gestion des acces et des identités

e Sensibilisation des collaborateurs

5 / Détection des incidents de sécurité

e Outils de surveillance (SIEM, SOC)
e Indicateurs de compromission

e Analyse des alertes



6 / Plan de réponse aux incidents (PRI)

e FElaboration d’un plan de gestion de crise
e Organisation de la cellule de crise

e Procédures d’intervention

7 /| Gestion de crise cyber

e Coordination des équipes
e Prise de décision en situation critique

e Communication interne et externe

8 / Continuité et reprise d’activité

e Plan de continuité d’activité (PCA)
e Plan de reprise d’activité (PRA)

e Tests et exercices de simulation

9 / Aspects juridiques et réglementaires

e RGPD et obligations Iégales
e Notification des incidents

e Responsabilités de I’'entreprise

10 / Gestion de la communication de crise

e Communication avec les parties prenantes
e Gestion de la réputation

e Relations avec les médias

11 / Retour d’expérience et amélioration continue

e Analyse post-incident

e Mise a jour des procédures



e Renforcement des dispositifs de sécurité

12 / Exercices pratiques et simulations

e Scénarios de crise cyber
e Jeux de role

e FEvaluation des performances

& Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

%1 28 Sep. au 02 Oct. 2026 @ Présentiel - Casablanca

)23 au 27 Nov. 2026 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

. Téléphone : +212 522 247 210
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