CRISC® - Gestion des risques IT : devenez expert
certifié en gouvernance et sécurité des systemes
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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes de la gestion des risques IT

« ldentifier et analyser les risques liés aux systemes d’'information
« Maitriser les méthodes d’évaluation des risques

« Mettre en place des stratégies de traitement des risques

« Appliquer les cadres de référence (1SO, NIST, COBIT)

« Développer une gouvernance efficace des risques IT

« Suivre et surveiller les risques de maniére continue

« Communiquer efficacement sur les risques aux parties prenantes
« Préparer la certification CRISC® avec succes

« Renforcer la sécurité et la résilience des systemes d’'information

@ CATEGORIE
Analyse des Risques,
Audit de Sécurité



¥ POUR QUI ?

« Risk managers IT

« Responsables sécurité des systémes d’information (RSSI)
« Auditeurs IT et cybersécurité

« Responsables gouvernance IT

« Chefs de projet sécurité informatique

« Architectes sécurité

« Toute personne impliquée dans la gestion des risques des systemes d’information



I

i= Programme détaillé

1 / Introduction a CRISC® et a la gestion des risques IT

e Présentation de la certification CRISC
e ROle de la gestion des risques dans les Sl

e Enjeux de la gouvernance IT

2 / Principes fondamentaux de la gestion des risques

e Définition du risque informatique
e Typologie des risques Sl

e Cycle de gestion des risques

3 / Identification des risques IT

e Cartographie des actifs informationnels
e Identification des menaces et vulnérabilités

e Analyse des scénarios de risques

4 / Analyse et évaluation des risques

e Méthodes d’évaluation qualitative et quantitative
e Impact et probabilité des risques

e Priorisation des risques

5 / Réponse et traitement des risques

e Stratégies de mitigation
e Transfert, réduction et acceptation des risques

e Mise en place de contréles de sécurité



6 / Controles et cadres de référence

e ISO 27001 et NIST
e COBIT et bonnes pratiques IT

e Alignement sécurité et business

7 / Gouvernance des risques IT

e Rdle des parties prenantes
e Politique de gestion des risques

e Pilotage et reporting

8 / Surveillance et suivi des risques

e Indicateurs de risque (KRI)
e Monitoring continu des risques

e Gestion des incidents liés aux risques

9 / Communication et reporting des risques

e Reporting aux directions métiers
e Communication des risques aux parties prenantes

e Documentation et tracabilité

10 / Préparation a la certification CRISC®

e Structure de I'examen CRISC
e Stratégies de réussite

e Ftudes de cas et simulations



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(923 au 27 Nov. 2026 Q Présentiel - Casablanca
(25 au 29 Jan. 2027 Q Présentiel - Casablanca
)22 au 26 Mars 2027 Q Présentiel - Casablanca
117 au 21 Mai 2027 Q Présentiel - Casablanca
112 au 16 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
M Email : contact@innov-systems.com
@ Web : https//www.innov-systems.com
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