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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principales cybermenaces actuelles
« ldentifier les différents types d'attaques informatiques
« Analyser les risques liés aux systemes d’'information
« Reconnaitre les techniques d'ingénierie sociale

« Comprendre les motivations des cybercriminels

« Adopter de bonnes pratiques de cybersécurité

« Réduire les risques liés aux usages numériques



¥ POUR QUI ?

« Utilisateurs informatiques en entreprise

« Responsables sécurité des systémes d’information (RSSI)
« Techniciens IT et administrateurs réseau

« Managers et dirigeants d’entreprise

« Etudiants en informatique et cybersécurité

« Agents administratifs utilisant des outils numériques

« Toute personne utilisant Internet et les systemes numériques



I

i= Programme détaillé

1 / Introduction aux cybermenaces modernes

e Evolution de la cybersécurité
e Enjeux pour les entreprises et les particuliers

e Panorama des menaces actuelles

2 / Types de cyberattaques courantes

e Phishing et ingénierie sociale
e Ransomware et attaques par chiffrement

e Malware et spywares

3 / Attaques sur les systemes et réseaux

e Intrusions réseau
e Attaques par déni de service (DDoS)

e Exploitation de vulnérabilités

4 / Menaces sur les données

e Vol et fuite de données
e Atteintes a la confidentialité

e Manipulation et corruption des données

5 / Ingénierie sociale et facteurs humains

e Manipulation psychologique
e Usurpation d'identité

e Erreurs humaines exploitables



6 / Acteurs et motivations des cybercriminels

e Hackers individuels et groupes organisés
e Cybercriminalité financiere

e Espionnage industriel et étatique

7 / Prévention et bonnes pratiques

e Sensibilisation des utilisateurs
e Hygiene numérique

e Mesures de protection de base

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

()23 au 25 Déc. 2026 Q Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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