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OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes de la commutation Cisco multi-niveaux
« Configurer des VLAN et du trunking sur switches Cisco

« Mettre en place le routage inter-VLAN

« Maitriser le fonctionnement du Spanning Tree Protocol

« Sécuriser les équipements de commutation réseau

« Optimiser la qualité de service (QoS)

« Diagnostiquer et résoudre les probléemes de commutation

«” Administrer des switches Cisco via I0S

« Concevoir des réseaux LAN performants et évolutifs

« Appliguer les bonnes pratiques Cisco en environnement professionnel



¥ POUR QUI ?

« Administrateurs réseaux

« Ingénieurs réseaux juniors et confirmés

« Techniciens infrastructure IT

« Analystes support réseau (NOC)

« Techniciens systémes et réseaux

« Professionnels préparant des certifications Cisco (CCNA/CCNP)

« Toute personne souhaitant maftriser les réseaux commutés Cisco



I

i= Programme détaillé

1 / Introduction a la commutation réseau Cisco

e ROle des switches dans les réseaux modernes
e Concepts de base de la commutation

e Architecture des réseaux LAN

2 / Fonctionnement des commutateurs multi-niveaux

e Switching de niveau 2 et niveau 3
e Traitement des paquets

e Table MAC et table de routage

3 / VLAN et segmentation réseau

e Création et gestion des VLAN
e Avantages de la segmentation

e |solation du trafic réseau

4 / Trunking et protocoles associés

e |EEE 802.1Q
e Configuration des liens trunk

e Transport des VLAN entre switches

5 / Routage inter-VLAN

e Principes du routage entre VLAN
e Configuration sur switch couche 3

e Optimisation du trafic inter-VLAN



6 / Spanning Tree Protocol (STP)

e Prévention des boucles réseau
e Versions STP, RSTP, MSTP

e Convergence et optimisation

7 / Sécurité des commutateurs

e Port security
e Filtrage MAC

e Protection contre les attaques réseau

8 / QoS sur les réseaux commutés

e Qualité de service (QoS)
e Priorisation du trafic

e Gestion de la bande passante

9 / Supervision et dépannage

e Commandes Cisco I0S
e Analyse des problemes réseau

e Outils de diagnostic

10 / Bonnes pratiques et optimisation des réseaux

e Design de réseau évolutif
e Documentation et standardisation

e Maintenance et performance



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(*16 au 20 Nov. 2026 Q Présentiel - Casablanca
(25 au 29 Jan. 2027 Q Présentiel - Casablanca
)22 au 26 Mars 2027 Q Présentiel - Casablanca
117 au 21 Mai 2027 Q Présentiel - Casablanca
112 au 16 Juil. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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